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Liikenneviraston yhteiskayttdiset palvelut

1

2

Valtorin palvelut

Livin ymparistot

IAM

Valtori tarjoaa perustietotekniikkaan liittyvia valtionhallinnolle
yhteisia palveluja, joita kaytetddn mahdollisuuksien mukaan ja
joista Liikennevirastossa on kaytossa talla hetkella:

VY-verkko

Paatelaitepalvelut

Integraatiopalvelu VIA

Virkamiehen kirjautumispalvelu VIRTU

Liikenneviraston palvelinymparisto on virtualisoitu, korkean
kaytettavyyden palvelinymparistd (KOKA), joka tarjoaa ajoalustat,
sovellusten tarvitsemat tietoliikenne-, tietokanta-, hakemisto-,
levy- ja rajapintapalvelut sekéa palveluvaylan. Ymparisto tarjoaa
lisaksi ndiden paalle rakennetut padsynhallinta-, portaali-,
paikkatieto- ja dokumentinhallintapalvelut. Tuotantoa ja
testaamista varten on omat palvelunsa. Konesalit sijaitsevat
Suomessa ja ne on maantieteellisesti hajautettu.

Liikenneviraston sovellusten ajoympéristd muodostuu kehitys-,
testi-, integraatiotesti- (ITY) ja tuotantoymparistdista. Kehitys,
testi- ja ITY-ymparist6lle on oma paasynhallintansa ja
kayttajahakemistot seka portaali, jonka kautta testi- ja ITY
asennuksia voidaan kayttaa ja testata. Sovellustoimittajalle
jarjestetaan kehitys- ja testiymparistostaan paasy, eli tehdaan
avaukset testipuolen paasynhallintaan, kayttdjahakemistoon ja
integraatiopalveluun. Sovellustoimittajan ei edellyteta toteuttavan
vastaavia palveluja omaan kehitysymparistoonsa.

IAM-toimisto vastaa Liikenneviraston keskitettyjen identiteetin- ja
paasynhallinnan (IAM) palveluiden tuottamisesta ja
kehittamisesta. Se huolehtii IAM-arkkitehtuurista ja toteuttaa
kayttdvaltuus- ja paasynhallinnan tietoturvavaatimuksia
kohdejarjestelméan tai -sovelluksen puolesta.

Projektien nakokulmasta IAM-toimisto auttaa projekteja
tunnistamaan kaytonhallinnan kayttotapaukset ja viestii
kaytonhallinnan vaatimuksista. Lisaksi toimisto opastaa IAM-
palveluihin integroitumisessa, auttaa kayténhallinnan
testitapausten suunnittelussa ja toteuttamisessa, seké tukee
kaytonhallintaan liittyvien asioiden ongelmanselvityksessa.

Liikennevirasto kayttaa sovellustensa kayttovaltuushallintaan
ensisijaisesti Oracle Internet Directory(OID) -tuotetta ja
toissijaisesti MS AD:ta. Molemmat kayttdjahakemistot on
integroitu toisiinsa. Kayttajahakemistojen synkronointi on
kaksisuuntainen ja kdyttssa on Oraclen WNA:lla (WindowsNative
Authentication) muodostettu SSO.



4 SOA-toimisto
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Tybasemaverkon kayttdoikeudet hallinnoidaan Microsoft Active
Directoryn avulla. Keskitettynd LDAP-hakemistona toimii Oraclen
Internet Directory (OID). Kaikki Liikenneviraston arkkitehtuurin
mukaiset uudet sovellukset kayttavat LDAP-hakemistoa kayttajan
tunnistamiseen ja valtuuttamiseen. Sovellukset voivat hakea
hakemistosta myds muita kayttajan tietoja.
Kayttdjatunnusobjektina kaytetddn LDAP-standardin mukaista
inetOrgPerson-objektia. Kayttdvaltuushallinta on keskitetty ja sen
masterina toimiva Identiteetiinhallintajarjestelmé MS Forefront
Identity Manager (FIM) tuotetaan palveluna osana
Liikennevirastolle hankittua kayttopalvelua. FIMilla hallinnoidaan
kayttaja- ja kayttovaltuushallintaan liittyvat prosessit seka
provisioinnit kayttajahakemistoihin.

Liikenneviraston tyontekijoille annettavat kayttévaltuudet
perustuvat heidan tydtehtaviinsg; jokaiselle tyontekijélle annetaan
ainoastaan tyoroolin vaatimat kayttovaltuudet. Tyotehtavan
muuttuessa kayttévaltuudet paivitetddn vastaamaan muuttunutta
tyoroolia. LDAP-hakemistonkayttdoikeudet perustuvat naihin
rooleihin. LDAP-hakemiston kayttd sovelluskehityksessa on
kuvattu erillisessa ohjeessa "LDAP-hakemiston kaytt®
sovelluskehityksessa", josta |6ytyy mm. esimerkit
Liikenneviraston tukemien Java alustojen liittamisesta
OID/LDP:iin

Paasynhallintapalvelu muodostuu useamman erillisen
komponentin kokonaisuudesta. Se tarjoaa kaikille
Liikenneviraston sovelluksille ja palveluille keskitetyn ja
tietoturvallisen internet, extranet ja intranet -kayton ratkaisun.
Paasynhallintapalvelu huolehtii mygs siséisille ja ulkoisille
asiakkaille julkaistavien palvelurajapintojen
kayttdvaltuushallinnasta ja tietoturvasta. Paasynhallintapalvelut
on toteutettu selainsovellusten osalta Oracle Access Manager
119 ja palvelurajapintojen osalta Oracle Api Gateway -tuotteilla.

Liikennevirastossa on kaytdssa Sonic- ja Oracle-
integraatioalustat (Sonic CA ja Oracle SOA Suite), joiden eteen
on toteutettu Oracle Api Gateway paasynhallinta (secure proxy).
Alustoja hallinnoi integraatio- ja SOA-osaamiskeskukset.

Integraatiopalvelu vastaa integraation suunnittelusta,
toteutuksesta, testauksesta, tuotantoon siirrosta ja integraation
valvonnasta.

Integraation voi toteuttaa SOA- ja integraatiopalveluntuottajan
ohjeistuksessa ja valvonnassa myo6s sovellustoimittaja tai kolmas
osapuoli, mutta siitd on sovittava palvelusta vastaavan
Liikenneviraston Tieto-osaston kanssa. Tall6in integraation
suunnittelussa, dokumentoinnissa, testauksessa ja tuotantoon
siirrossa on noudatettava SOA toimiston hallintamallissa ja
palvelukehittajan kasikirjoissa kuvattua menettelya.
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SOA- ja integraatiopalvelu tarjoaa liiketoiminnan tueksi myos
konsultointipalveluja, joita ovat mm. SOA-palveluiden, seka
integraatioiden vaatimusten arviointi, maarittely, suunnittelu,
testaussuunnittelu, toteutus ja versiointi.

5 Paikkatietoarkkitehtuuri ja paikkatietopalvelut

Liikenneviraston projektien ja hankkeiden toteuttaessa
paikkatietosovelluksia tulee aina pyrkia hyddyntaméaéan virastolla
jo kaytossa olevia arkkitehtuurilinjauksien mukaisia
paikkatietoteknologioita. Kayttamalla valmiita sovelluksia ja
palveluita valtytaan paallekkaiselta kehittamiseltd, ylimaaraisilta
lisenssikustannuksilta ja alustaratkaisujen hajautumiselta.
Arkkitehtuurilinjausten mukaiset sovellukset on rakennettu
toimimaan yhteiskayttoisilta palvelinalustoilta, joiden avulla
sovellusten elinkaaren yllapito ja hallintamalli, versiopaivitykset
seka integrointi muihin sovelluksiin voidaan tehda hallitusti.

Paikkatietopalveluarkkitehtuurin ratkaisussa ajatuksena on tarjota
mahdollisimman paljon paikkatietojarjestelman palveluista SOA -
mallin mukaisesti Rest ja Web Service — palveluina. Web Service
-teknologian avulla on erotettu jarjestelman sisainen
sovelluslogiikka ja tarjottavat yleiskayttoiset paikkatietopalvelut
toisistaan. Tavoitetilassa paikkatietopalvelualusta muodostaa
keskeisista, yleisesti kaytdssa olevista, paikkatietopalveluista
Web Service -palvelukirjaston, joita muut jarjestelmat voivat
hyddyntéa. Suuri osa erilaisten palveluiden toiminnoista 16ytyy
kuitenkin jo valmisohjelmistosta, joten tapauskohtaisesti on
harkittava, onko tarpeellista irrottaa sovellus omaksi Web Service
— palveluksi, vai toteutetaanko palvelu kevyen raataléinnin avulla.

Kayttssa olevat ohjelmistot ja yhteiskayttdiset palvelut:

¢ Liikenneviraston taustakarttapalvelu, keskitetty
taustakarttapalvelu sovellusten kayttoon

¢ Viitekehysmuunnin-palvelu, rajapintapalvelu sijaintitiedon
muuntamiseen koordinaattien ja osoitejarjestelmien valilla

o Julkaisukanta, paikkatietojen tallennuskanta avoimen
datan osalta

¢ INSPIRE katselu- ja latauspalvelu, keskitetty palvelu
paikkatietoaineistojen jakamiseen

o ArcGIS desktop, paikkatietoaineistojen kasittely,
visualisointi ja analyysit

e QGIS

WebGIS-ympaéristo/ArcGIS Online karttapalveluiden

tuottaminen ja paikkatietorajapintojen julkaisu

Esrin ELA- lisenssisopimus, ArcGIS-tuotteet

FME desktop ja server, ETL-prosessit ja aineistokasittelyt

Oskari-ohjelmisto selainkarttapalvelujen toteuttamiseen

Geoserver paikkatietorajapintojen toteuttamiseen
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6 Analytiikkapalvelu

Viraston siséinen analytiikkatiimi toimii yhteistydssa toimintojen
kanssa, esimerkiksi osana projektia, keraten ja valittaen
tietotarpeita tiimin ja ulkoisen analytiikkaverkoston ratkaistavaksi.
Analytiikkatiimi vastaa kysyntdan kartoittamalla toimintojen
tietotarpeita, ohjaa toimintoja oikean tiedon lahteelle, tuottaa itse
puuttuvaa tietoa ja koordinoi analytiikkakehitysta ulkoisen
verkoston kanssa. Vastaavasti tiimi seuraa ulkoisen verkoston
toimintaa ja sielld esiintyvid analytiikkatrendeja, joiden pohjalta
luodaan uutta kysyntaa tarjoamalla ratkaisuja kenties
tunnistamattomiin ongelmiin. Lisaksi analytiikkatiimi jakaa
parhaita toimintatapoja toimintojen valilla seka vastaa analytiikan
prosesseista, menetelmisté ja hankinnasta.

Analytiikkapalvelu tarjoaa tytkalut seka ymparistot niin analytiikan
kuin perusraportoinnin tarpeisiin. Suurien tietomassojen
kasittelyyn analytiikkapalvelu tarjoaa Big Data -ympariston.

Analytiikkapalvelu tarjoaa mahdollisuuden
kehittgjapuitesopimuksen kayttoon sovellusten kehittdmiseen.
Analytiikan palvelukeskus tarjoaa myods tehtyjen sovellusten
yllapidon.

7 Portaaliratkaisut

Liikennevirasto hallinnoi lukuisia portaali- ja
verkkopalveluratkaisuja. Kehitys- ja hallinnointityén
helpottamiseksi kaikkien palveluiden arkkitehtuuri ja tekninen
ajoalustaratkaisu on pyritty yhtenaistamaan.
Verkkopalvelutoteutuksen ydintuotteeksi on valittu Liferay Portal,
jonka kautta tuotetaan extranet-, intranet- ja julkiset
verkkopalvelut sidosryhmien, yhteistydokumppaneiden ja
Liikenneviraston oman henkildstén kayttéon. Portaaliratkaisua
ajetaan JBoss sovelluspalvelin alustalla. Verkkopalveluiden
viitearkkitehtuuri on kuvattu dokumentissa "Liikenneviraston
verkkopalveluiden viitearkkitehtuuri®.

Extranet-palvelun kautta tarjotaan osa Liikenneviraston
selainpohjaisista sovelluksista ulkoiseen kayttéon. Muita kuin
selainpohjaisia sovelluksia tarjotaan yhteistydkumppaneille
Netscaler-etakayttopalvelun kautta, Citrix-teknologian avulla.
Palveluihin paésee Liikenneviraston

extranet-sivuston (http://extranet.liikennevirasto.fi) kautta

8 Asiankasittelyjarjestelma ja dokumentinhallinta

Liikenneviraston asianhallintapalvelu koostuu
dokumenttienhallintajarjestelmésta, asiankasittelysovelluksesta,
tiedonohjaussuunnitelmasta ja sen hallintajarjestelméasta (TOJ),
sahkaoinen allekirjoitus -jarjestelmasta ja sahkodisesta arkistosta.
Palvelu hy6dyntaa sita tukevia integraatio-, portaali-,
paasynhallinta- ja kayttdvaltuuspalveluja. Asiankasittelyn
kayttoliittymat on toteutettu Liferay-portaaliin.



Asiankasittelyjarjestelma mahdollistaa pysyvan séhkdisen
sailyttamisen ja asiakirjojen séhkdisen allekirjoituksen.
Liikennevirastolla on kaytdsséaan Alfrescoon perustuvan
dokumentinhallintajarjestelma ja Visma Consulting Oy:n
eBusiness Suite -sovellukseen perustuvan
asiankasittelyjarjestelma seka YS TOS planner
tiedonohjausjarjestelma.
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