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Pyydämme toimittajaa kertomaan seuraavien kysymyksien kautta, miten toimittaja tulee huolehtimaan sopimuksen aikaisesta tietoturvallisuudesta.

Miten toimittaja on huolehtinut seuraavista asioista:

Organisaatio ja johtajuus
· Hankinnan kohteeseen liittyvät toimittajan ydintoimintojen ja -prosessien vastuut ja tehtävät
· Hankinnan kohteeseen liittyvät tietoturvakäytännöt
· Miten toimittaja on huolehtinut oman jatkuvuuden varmistamisesta häiriötilanteissa

Henkilöstö
· Miten toimittaja on vastuuttanut hankinnan kohteeseen liittyvät tietoturvatyöt henkilöstölleen ja/tai alihankkijoilleen
· Miten toimittaja on huolehtinut hankinnan kohteeseen osallistuvien henkilöiden riittävästä tietoturvakoulutuksesta
· Miten toimittaja seuraa tietoturvallisuudesta annettujen sääntöjen noudattamista ja miten poikkeamiin puututaan
· Miten toimittaja huolehtii oman henkilöstönsä turvallisesta rekrytoinnista

Poikkeamat
· Mikä on toimittajan menettelyohje hankinnan kohteeseen liittyvien tietoturvapoikkeamien käsittelyyn
· Onko toimittajalla olemassa menettely, jolla se huolehtii hankinnan kohteeseen liittyvien sähköisten viestien, sähköpostien, tunnistamistietojen ja paikkatietojen luottamuksellisuudesta ja oikeasta käsittelystä myös tietoturvapoikkeamatilanteita selvitettäessä

Toimintatavat
· Miten toimittaja käsittelee Asiakkaan antamia tietoja omassa ja/tai alihankkijoiden ympäristössä
· Miten toimittaja tuhoaa hävitettäväksi tarkoitetut asiakirjat niin, että niiden luottamuksellisuus ja tietosuoja varmistetaan






Tekniset
· Miten toimittaja on huolehtinut hankinnan kohteeseen osallistuvien työasemien, palvelinten ja tietoverkkojen tietoturvallisuudesta
· Miten toimittaja valvoo hankinnan kohteeseen osallistuvien työasemien ja palvelimien tietoturvallisuudesta ja lokien valvonnasta
· Miten toimittaja on huolehtinut hankinnan kohteeseen osallistuvien henkilöiden työskentelytilojen tietoturvallisuudesta
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