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1. SOPIJAPUOLET

1.1

Sopijapuolet ovat:

1. Liikennevirasto (jaljempana "Tilaaja”)
PL 33
00521 Helsinki
Y-tunnus 1010547-1

2. [nimi] (jallempana "Toimittaja”)
Osoite
Y-tunnus nnnnnnn-n

1.2 Taman sopimuksen yhteyshenkiltt ja heidan vastuunsa on maaritelty taméan sopimuksen liit-

teessa. Ellei muuta ole sovittu, yhteyshenkilot vastaavat tdéhan sopimukseen ja Paasopimuk-
seen liittyvasta tietoturvallisuuden hallinnasta ja koordinoinnista, kuten tietoturvapoikkeamien
(ml. tietosuojaan kohdistuvat loukkaukset) raportoinnista, mahdollisten tarkastusten toteutuk-
sesta seka sovittujen korjaustoimenpiteiden toteutumisen seurannasta.

2. MAARITELMAT

2.1

2.2.

2.3.

2.4,

2.5.

2.6.

Alihankkija tarkoittaa Palvelun tuottamiseen osallistuvaa kolmatta osapuolta, jonka toimin-
nasta Toimittaja vastaa kuin omastaan. Tasséa tarkoitetuksi alihankkijaksi katsotaan myos
Toimittajan Palvelun tuottamisessa kayttamat ICT-laitteiston huolto- ja korjaustehtavia suo-
rittavat alihankkijat, ellei toisin sovita.

Asiakastieto tarkoittaa mita tahansa tietoa, joka: (i) viittaa tunnettuun tai tunnistettavaan
luonnolliseen tai oikeushenkiléon; (i) katsotaan muutoin soveltuvan lain mukaan henkilétie-
doksi.

Kasittely (tietojen kasittely) tarkoittaa tietojen keraamista, tallettamista, kopiointia, jarjes-
tamista, kayttod, lukemista, siirtdmista, luovuttamista, sailyttdmista, muuttamista, yhdista-
mistd, suojaamista, poistamista, tuhoamista sekd muita tietoihin kohdistuvia toimenpiteita.

Palvelu tarkoittaa sita palvelua, josta Tilaaja ja Toimittaja ovat sopineet paasopimuksessa.
Mitd tassa tietoturvallisuussopimuksessa on sovittu palvelusta, sovelletaan soveltuvin osin
myds paasopimuksessa sovittuun hankintaan.

Paasopimus tarkoittaa Toimittajan ja Tilaajan valistd hankintasopimusta liitteineen, jolla so-
pijapuolet ovat sopineet hankinnan kohteesta. Hankintasopimuksia voi sopijapuolten valilla
olla useita ja tama yrityskohtainen tietoturvallisuussopimus koskettaa kaikkia niita.

Salassa pidettava tieto tarkoittaa kaikkea sellaista Tilaajan Toimittajalle luovuttamaa tai
Toimittajalla olevaa Tilaajan asiakirjamuotoista tai muuta tietoa, joka on maaritelty salassa
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pidettavaksi laissa viranomaisten toiminnan julkisuudesta (621/1999, jaljempana julkisuus-
laki”) tai muussa lainsdadannoéssa, ja jonka Tilaaja on téllaiseksi tiedoksi ilmoittanut tai
jonka Toimittaja tiesi tai olisi pitanyt tietaa kuuluvan tallaisiin tietoihin.

Salassa pidettavaa tietoa voivat olla esimerkiksi Tilaajan henkil6stoon, asiakkaisiin, alihank-
kijoihin, prosesseihin, palveluihin, tiloihin, tietojarjestelmiin, tietokantoihin, ohjelmistoihin,
rekistereihin, turvallisuus- ja varautumisjarjestelyihin seka liikesalaisuuksiin liittyvat tiedot
samoin kuin naiden tietojen muotoiluun, rakenteeseen ja metatietoon liittyvat tiedot. Salassa
pidettavaksi tiedoksi katsotaan myos julkisuuslaissa tarkoitetun, ei viela julkisen asiakirjan
siséltama tieto. Lisaksi kaikki Tilaajan luovuttamat henkildtiedot katsotaan Salassa pidetta-
vaksi tiedoksi.

Salassa pidettava tieto tarkoittaa myos kaikkea sellaista Toimittajan Tilaajalle luovuttamaa
tai Tilaajalla olevaa Toimittajan asiakirjamuotoista tai muuta tietoa, jonka Toimittaja on maa-
rittanyt salassa pidettavaksi tai tallaiseksi tiedoksi merkinnyt tai jonka Tilaaja tiesi tai olisi
pitanyt tietdd kuuluvan tallaisiin tietoihin, julkisuuslaki huomioiden. Lisaksi kaikki Toimittajan
luovuttamat henkildtiedot katsotaan salassa pidettavaksi tiedoksi.

Salassa pidettavaa ei ole tieto, a) joka on ollut yleisesti tiedossa tai tulee myéhemmin ylei-
seen tietoon muutoin kuin vastaanottajan vastuulla olevasta syysté; b) joka on ollut todistet-
tavasti vastaanottajan hallussa ilman sitd koskevaa salassapitovelvollisuutta ennen tiedon
vastaanottamista luovuttajalta ja jota vastaanottaja ei ole valittémasti tai valillisesti hankki-
nut kolmannelta; c) jonka vastaanottaja on saanut haltuunsa kolmansilta ilman salassapito-
velvollisuutta ja jonka ilmaisemiseen tai luovuttamiseen néilla kolmansilla on ollut oikeus sa-
lassapitovelvoitteen estamaéttd; d) jonka luovuttamisen ja kdyttdmisen luovuttaja on nimen-
omaan hyvaksynyt; ja/tai €) joka pakottavan lain, saaddksen tai tuomioistuimen paattksen
tai tuomioistuimen antaman sitovan maarayksen mukaisesti on luovutettavissa olevaa.

Tilaaja noudattaa julkisyhteisona julkisuuslaissa, valtioneuvoston asetuksessa tietoturvalli-
suudesta valtionhallinnossa (681/2010; jaliempana tietoturvallisuusasetus) sekd muussa
lainsdadanndssa olevia salassapitoa ja julkisuutta koskevia saannoksia. Sopimuksella ei
voida poiketa lainsdadannon Tilaajalle tai Toimittajalle asettamista pakottavista velvoitteista.

2.7. Tekninen tukijarjestelma tarkoittaa padosin Toimittajan omaan kayttoon tarkoitettua tieto-
jarjestelmaa, joka ei sisélly Palvelun toimitukseen, mutta jota Toimittaja kayttda Palvelun
tuottamiseen tai jossa kasitellaan Tilaajan aineistoa, kuten esimerkiksi sahkoposti-, tike-
tointi-, tydryhma-, toiminnanohjaus-, konfiguraationhallinta- tai vastaavaa tietojarjestelmaa.

2.8. Tietojarjestelma tarkoittaa tiettya kayttotarkoitusta varten keratyista tiedoista muodostettua
automaattisen tietojenkasittelyn avulla pidettya tiedostoa tai tietovarantoa, jonka avulla kayt-
t4ja voi tuottaa palveluja tai suorittaa muita tehtévia jarjestelmén kayttotarkoituksen ja tieto-
jen kasittelyd koskevien vaatimusten mukaisesti.

2.9. Tietotekninen laitetila (IT-laitetila) tarkoittaa erityisesti konesalia, palvelinhotellia, viesti-
asemaa, tietoverkon valvomo- tai hallintatilaa tai muuta erillista teknista tilaa.
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2.10. Tilaajan aineisto tarkoittaa Paasopimuksen mukaisen tuotteen toimituksen tai Palvelun yh-
teydessa kaytettavaa tai niihin sisaltyvaa Tilaajan asiakirjaa, Kirjallisia tietoja, tietokantoja ja
ohjelmistoja, sekd muuta aineistoa, jonka Tilaaja on luovuttanut Toimittajalle tuotteen tai
Palvelun tuottamista varten, seka lisaksi Palvelua tai tuotetta kaytettdessa syntynytta Tilaa-
jan tietoaineistoa, tAman muotoilua, rakennetta ja metatietoa.

Tietoaineiston rakenteella ei tarkoiteta tietosisallén tallennusteknista rakennetta, vaan sen
kasitteellistd muotoilua ja jAsennysté Tilaajan tarkoitusta varten. Tietoaineisto voi olla tallen-
nusteknisesti tiedostoissa, tietokannoissa tai muissa tallennusmuodoissa. Tassa maaritel-
massa tietosisallolla ja tiedolla tarkoitetaan seké raakatietoa etta jalostettua tietoa.

2.11. Toimitila tarkoittaa joko yksittaista huonetta tai niistd muodostuvaa kokonaisuutta seka tie-
toteknisia laitetiloja, joissa suoritetaan Padsopimuksessa sovittuja tai siihen liittyvia tehtavia.

2.12. VAHTI tarkoittaa Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmaa.

2.13. Tietoturvallisuussopimus tarkoittaa tata sopimusasiakirjaa liitteineen.

3. TIETOTURVALLISUUSSOPIMUKSEN TAVOITE JA KOHDE

3.1. Toimittaja ja Tilaaja tekevéat padadsopimuksen hankinnan kohteesta. Paasopimuksia voi olla
useita. Tata tietoturvallisuussopimusta sovelletaan niihin paéasopimuksiin, jotka on tehty ta-
man tietoturvallisuussopimuksen voimaantulon jalkeen, sek&d muuhun sopijapuolten vali-
seen yhteistoimintaan tietoturvallisuussopimuksen voimassaolon aikana, elleivat sopijapuo-
let erikseen toisin sovi.

3.2. Taman sopimuksen tavoitteena on varmistaa Paasopimuksella hankittavien tuotteiden ja
palveluiden elinkaaren kattava tietoturvallisuus, Toimittajan toiminnan vaatimustenmukai-
suus ja palvelutuotannon jatkuvuus erilaisissa hairiétilanteissa. Tavoitteena on liséksi var-
mistaa Tilaajan aineiston luottamuksellisuus, eheys ja saatavuus Paasopimuksen mukai-
sessa palvelutuotannossa siita rippumatta, onko Tilaajan aineisto tAman sopimuksen pe-
rusteella Salassa pidettavaa tietoa.

3.3. Tassa tietoturvallisuussopimuksessa sovitaan Tilaajan ja Toimittajan valilla noudatettavista
turvallisuusjarjestelyista, salassapidosta, tietosuojasta, salassa pidettavaa tietoa koskevista
jarjestelyista (Liite 2) sekd muusta tietoturvallisuudesta edella mainitun paéasopimuksen si-
saltdmien palveluiden tuottamisessa seka kaikessa paasopimukseen liittyvassa Tilaajan ja
Toimittajan valisessa yhteistydssa. Taman sopimuksen tarkoituksena on taydentdd P&a&so-
pimuksen ehtoja.
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3.4. Sopijapuolet tiedostavat, ettd paasopimuksen perusteella toimitettaviin palveluihin siséltyy
sellaista tietoa, jonka salassa pysyminen on Tilaajan toiminnan kannalta tarkeaa. Talla tie-
toturvallisuussopimuksella sopijapuolet pyrkivat varmistamaan, ettd salassa pidettavat tie-
dot pysyvat salassa sopimalla yhteisistd menettelytavoista.

3.5. Huolimatta siitéa, mita muissa Tilaajan ja Toimittajan valisissa sopimuksissa on mahdollisesti
sovittu taman tietoturvallisuussopimuksen piiriin kuuluvista asioista tai niihin liittyvista vas-
tuista taikka sopimusten keskinadisesta patemisjarjestyksestd, tata tietoturvallisuussopi-
musta sovelletaan aina ensisijaisesti taman tietoturvallisuussopimuksen piiriin kuuluvissa
asioissa ellei jalkeenpain erikseen muuta sovita. Taméan tietoturvallisuussopimuksen perus-
teella syntyviin vastuisiin sovelletaan sopijapuolten valisissa paasopimuksissa sovittuja vas-
tuunrajoituksia.

3.6. Viittaus "tdhan sopimukseen” tarkoittaa aina my®és viittausta tdman sopimuksen liitteisiin,
ellei nimenomaisesti toisin ole todettu.

4. ALIHANKKIJAT

4.1. Mita tdssa sopimuksessa on sovittu Toimittajasta ja Toimittajan henkildista, sovelletaan
myds alihankkijaan ja alihankkijan henkilGihin. Mita tdssa sopimuksessa sovitaan alihankki-
jasta, koskee myos sellaisia Toimittajan konserniyhti6ita, jotka osallistuvat sovitusti Tilaa-
jalle tuotettaviin Palveluihin.

4.2. Toimittaja voi kayttad sopimuksessa tarkoitetun palvelun tuottamiseen vain tilaajan hyvak-
symia alihankkijoita. Tilaaja ei voi kieltaytya antamasta hyvaksyntaansa ilman perusteltua
syyta. Toimittajalla ei ole oikeutta vaihtaa Paasopimuksessa nimettya alihankkijaa tai olen-
naisten sopimusvelvoitteiden tayttdmiseen osallistuvaa alihankkijaa ilman Tilaajan suostu-
musta.

4.3. Toimittajan tulee huolehtia siita, etta se pystyy noudattamaan tata sopimusta myos kaytta-
essaan alihankkijoita. Toimittajan on tiedotettava alihankkijalleen, etta turvallisuusjarjestely-
jen saattamisesta taman sopimuksen edellyttamaélle tasolle saattaa syntya kustannuksia.
Tilaaja ei vastaa naista kustannuksista.

4.4. Toimittaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siita, etta alihankkijat toimi-
vat tdman sopimuksen ehtojen mukaisesti.
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5. SALASSAPITO JA VAITIOLOVELVOLLISUUS

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Talla sopimuksella ei poiketa lainsdadanntn asettamista pakottavista velvoitteista. Tallaisia
velvoitteita voi sopijapuolille aiheutua esimerkiksi viranomaisten toiminnan julkisuudesta an-
netusta laista (621/1999), valtioneuvoston asetuksesta tietoturvallisuudesta valtionhallin-
nossa (681/2010; jaljempana tietoturvallisuusasetus) sek& muussa lainsdadannossa ole-
vista salassapitoa ja julkisuutta koskevista saannoksista.

Toimittaja sitoutuu pitdmaan Salassa pidettavéan tiedon salassa ja kasittelemé&an sita tdman
sopimuksen ja Paasopimuksen vaatimusten mukaisesti.

Toimittaja ei kayta taikka hyddynna Tilaajan aineistoa muuhun kuin Paasopimuksen taytta-
misen mukaiseen tarkoitukseen ja silloinkin ainoastaan siina laajuudessa kuin se kulloinkin
on tarpeen.

Toimittaja saa luovuttaa Tilaajan aineistoa vain niille henkilGille, jotka tarvitsevat tietoja Pal-
velun tuottamiseen liittyvissa tydtehtavissaan ja joilla on timan sopimuksen mukainen Sa-
lassa pidettavien tietojen kasittelyoikeus. Tilaajan aineistoa ei saa oikeudetta nayttaa eika
luovuttaa sivulliselle eika antaa sita oikeudetta teknisen kayttdyhteyden avulla tai muulla ta-
valla sivullisen nahtavaksi tai kaytettavaksi.

Ellei toisin sovita, Toimittajan henkilén on taytettava seuraavat edellytykset saadakseen oi-
keuden kasitelld Salassa pidettavaa tietoa, joka on tietoturvallisuusasetuksen nojalla suo-
jaustaso- tai turvallisuusluokiteltu tasolle 111 tai korkeampi:

a) Toimittaja on hyvaksyttanyt henkilén Tilaajalla etukateen;
b) henkilosta on tehty henkiléturvallisuusselvitys; ja
c) henkild on tietoinen tdman sopimuksen mukaisista velvoitteistaan.

Tilaaja voi edellyttdd soveltuvan lainsdadannén mukaista henkildturvallisuusselvitysmenet-
telyd myos henkilgilta, joilla on kasittelyoikeus suojaus- tai turvallisuustason 1V tietoon.

Toimittajan on Tilaajan pyynnosta Palvelua kaynnistettdessa laadittava luettelo sellaisista
Palvelun tuottamiseen osallistuvista Toimittajan tai sen alihankkijan henkil6ista, joilla on
paasy Tilaajan Asiakastietoihin, tunnistamistietoihin ja Salassa pidettaviin tietoaineistoihin.
Toimittajan on muutosten tapahtuessa paivitettava luettelo ja toimitettava se Tilaajalle.
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5.8. Tarpeettomat tiedostot ja tulosteet tulee tuhota suojaustasoluokituksen edellyttamalla ta-
valla, ellei Tilaaja ole antanut asiasta tarkempaa ohjeistusta.

5.9. Toimittaja sitoutuu noudattamaan tAman sopimuksen liitteena 2 olevaa Tilaajan ohjeistusta
Salassa pidettavan tiedon kasittelysta.

5.10. Toimittaja vastaa siitd, ettéd Toimittajan tai sen alihankkijan Palvelun tuottamiseen osallistu-
vat henkil6t allekirjoittavat Tilaajan pyynndsta taméan sopimuksen liitteena olevan turvalli-
suusvelvoitteiden tiedoksisaantitodistuksen (vaitiolositoumuksen) ennen kuin heille myén-
netaan oikeus kasitella Salassa pidettavia tietoja.

5.11. Ellei Paasopimuksessa ole toisin sovittu, Toimittajalla ei ole oikeutta kayttdd sopimusta refe-
renssina ilman Tilaajan kirjallista lupaa. Referenssioikeuden myéntaminen ei vapauta Toi-
mittajaa sovituista salassapitovelvoitteista.

5.12. Toimittaja tiedostaa, ettd Salassa pidettavéan tiedon luvaton paljastaminen tai oikeudeton
kasittely saattaa olla rikoslain mukaan rangaistava teko seké kyseessé olevan paasopimuk-
sen tai padsopimuksien irtisanomisen/purkamisen peruste. Tilaaja valvoo lainsdadannén
sallimin keinoin salassapitovelvoitteiden noudattamista.

6. TIETOSUOJA

6.1. Toimittaja noudattaa henkilttietoja kasitellessdan henkildtietolain (523/1999) edellyttamaa
hyvaa tietojen kasittelytapaa ja tietojen suojaamista koskevia sddnnoksia sekd muuta Toi-
mittajaa koskevaa tietosuojalainsdadantta Paasopimukseen liittyvan Palvelun tuottami-
sessa.

6.2. Mikali Palveluun tai muuhun osapuolen véaliseen yhteistydhon sisaltyy henkilotietojen kasit-
telyd, vastaavat sopijapuolet omista lakiin perustuvista velvoitteistaan joko rekisterinpitajana
tai tietojen kasittelijanad. Jos Toimittaja kasittelee henkildtietoja Tilaajan toimeksiannosta,
toimii Toimittaja henkiltietojen kasittelijana ja sitoutuu toimimaan seka lain ettd erikseen
annettavan Tilaajan ohjeistuksen mukaisesti k&sitellessdén henkilttietoja.

6.3. Asiakastietojen kasittelyyn ja siirtdmiseen sovelletaan lisdksi kohtia 7.6-Virhe. Viitteen |ah-
detta ei 10ytynyt..

7. HALLINNOLLINEN JA FYYSINEN TIETOTURVALLISUUS
Yleiset vaatimukset
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Toimittaja sitoutuu toteuttamaan sovitut tekniset ja organisatoriset toimenpiteet, joita tarvi-
taan Tilaajan aineiston suojaamiseksi luvattomalta tietoihin paasylta tai tietojen tuhoutumi-
selta tai muuttumiselta.

Tilaaja on maarittanyt Palveluun ja Toimittajan toimintaan liittyvét tietoturvavaatimukset,
jotka Toimittajan tulee tayttdd. Vaatimukset on esitetty Paasopimuksen liitteessé. Vaatimuk-
set taydentavat taman sopimuksen mukaisia vaatimuksia, jotka asettavat vahimmaistason
Toimittajan ja Palvelun tietoturvallisuudelle.

Toimittaja sitoutuu noudattamaan tietoturva-asetuksen mukaisia kasittelysaantdja suojaus-
taso- tai turvallisuusluokitellun tiedon osalta. Ellei Salassa pidettavaa tietoa ole luokiteltu
eika Tilaaja ole muutoin ohjeistanut Toimittajaa Salassa pidettavéan tiedon kasittelysta, Sa-
lassa pidettavaa tietoa kasitellddn kuin se olisi luokiteltu suojaustasolle 1V.

Toimittaja sitoutuu yllapitamaan liitteena olevan turvallisuudenhallinnan kuvauksen mukai-
set menettelyt.

Toimittaja on velvollinen ilmoittamaan Tilaajalle, jos Toimittajan on noudatettava Paasopi-
muksen mukaisessa toiminnassaan muuta kuin Suomen tai Euroopan unionin lainsdadan-
t64, joka voi muodostaa ristiriidan taméan sopimuksen ehtojen kanssa.

Tilaajan aineiston sijainti

Toimittaja saa kasitella Asiakastietoja vain sovitulla palvelutuotantoalueella. Ellei muuta ole
sovittu, Asiakastietoja saa kasitella Euroopan talousalueella. Toimittaja tiedostaa tdméan
vaatimuksen koskevan myds erilaisia teknisia tukijarjestelmia, joita se hytdyntaa Palvelujen
tuotannossa.

Tilaaja voi Paasopimuksessa rajoittaa Tilaajan aineiston maantieteellista sijaintipaikkaa tai
palvelutuotantoaluetta.

Toimittaja on pyynnosta velvollinen ilmoittamaan Tilaajalle kaikki ne toimipisteet ja valtiot,
joista Toimittaja tuottaa Palvelua ja/tai kasittelee Tilaajan aineistoa.

Toimittaja voi siirtda Tilaajan aineistoa sovitulta palvelutuotantoalueelta ainoastaan Tilaajan
etukateen antaman kirjallisen luvan perusteella.

Jos Tilaaja antaa kohdan 7.9 mukaisen luvan, Toimittaja on kustannuksellaan velvollinen
selvittamaan sovellettavan lainsdadannon asettamat edellytykset tiedon siirtamiselle. Jos
lainsdadanto edellyttaa erillistéd sopimista, Toimittaja valmistelee kustannuksellaan riittéavat
tiedonsiirtosopimukset tiedon siirtAmiseksi Euroopan talousalueelta kolmansiin maihin tai

VvV 2.0/12.9.2016



10 (22)

paasyn mahdollistamiseksi Euroopan talousalueella olevaan Tilaajan aineistoon Euroopan
talousalueen ulkopuolelta. Henkil6tietojen siirron osalta hyédynnetaan EU:n komission mal-
lisopimuslausekkeita, elleivat sopijapuolet sovi vaihtoehtoisista malleista henkil6tietojen lain
mukaiseksi siirtamiseksi.

Tilaajan toimitilojen turvallisuus

7.11. Toimittaja vastaa siitd, ettei Tilaajan toimitilojen tai toiminnan turvallisuus vaarannu Toimitta-
jan henkiloston huolimattomuuden, virheellisten tydtapojen tai muun tdman sopimuksen tai
Paasopimuksen vastaisen toiminnan johdosta.

7.12. Ellei toisin sovita, paasyoikeus muihin kuin Tilaajan julkisiin tiloihin annetaan vain niille Toi-
mittajan henkiloille, jotka

a) Toimittaja on hyvaksyttanyt Tilaajalla etukateen,
b) joista on tarvittaessa tehty henkiléturvallisuusselvitys ja

c) jotka ovat tietoisia taman sopimuksen velvoitteistaan ja tiloissa liikkumisesta annetuista
ohjeista.

7.13. Ellei toisin sovita, Toimittajan henkil6illa on oltava Tilaajan tiloissa likkuessaan nakyvilla
tunniste, kuten Toimittajan tai Tilaajan mydntama henkild- tai vierailijakortti.

Toimittajan toimitilojen turvallisuus

7.14. Ellei toisin sovita, Toimittajan toimitilojen tulee olla Salassa pidettavéan tiedon suojaustason
tai turvallisuusluokituksen asettamat vaatimukset huomioon ottaen asianmukaisesti suojattu
lukituksella ja muilla tarpeellisilla toimenpiteilléa luvattoman paasyn estamiseksi toimitiloihin
ja siella olevaan Salassa pidettavaan tietoon.

7.15. Ellei toisin sovita, kulunvalvonta IT-laitetiloihin, joissa kasitelldan Salassa pidettavaa tietoa,
on jarjestettava siten, ettei kukaan pdése saapumaan tai poistumaan tulematta rekiste-
roidyksi (séhkoinen/kirjallinen loki tai vastaava).

7.16. Toimittajan tulee Tilaajan pyynndsta hyvaksyttaa Tilaajalla kaikki henkil6t, joille on tarpeen
myontaé paasyoikeus yksinomaan Tilaajan Palvelujen tuottamiseen varattuun Toimittajan
tilaan, jossa kasitelladn Salassa pidettavaa tietoa ja joka on sovitulla tavalla eriytetty Toimit-
tajan muusta toiminnasta. Tassa kohdassa tarkoitetuista henkildista on Tilaajan niin vaa-
tiessa ja lainsdadannon edellytysten tayttyessa teetettava henkildturvallisuusselvitys.
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8. TIETOJARJESTELMIEN HALLINNAN VAATIMUKSET

8.1. Toimittaja on Tilaajan pyynnosta velvollinen hyvaksyttamaéan Tilaajalla sellaiset Toimittajan
henkil6t, jotka voivat paasyoikeuksiensa perusteella keskeyttaa tai vaarantaa Tilaajan tieto-
jarjestelmien toiminnan taikka vaarantaa tietojarjestelman tietoturvallisuuden. Tilaaja voi ha-
kea tallaisista henkiloisté tarvittaessa henkiloturvallisuusselvityksen.

8.2. Ellei toisin sovita, Toimittajan tulee huolehtia Toimittajan vastuulla olevien palveluympéristo-
jen osalta siita, etta:

sen henkildston oikeudet ja valtuudet Palvelun tuottamisessa kaytettavissa tietojarjestel-
missa rajataan vain tydtehtavien edellyttdmaan laajuuteen,

paasyoikeuksien mydntadmisen, muuttamisen ja poistamisen osalta noudatetaan proses-
sia, joka kattaa toimitilat, tietojarjestelmat ja palvelut,

paasyoikeudet tietojarjestelmiin, joissa kasitellddn Tilaajan aineistoa, ovat henkilokohtai-
sia,

Toimittajan henkildlle mydnnetyt Tilaajan avaimet, henkildkortit ja kulkuluvat palautetaan
Tilaajalle seka kayttajatunnukset ja paasyoikeudet poistetaan ilman viivytysta, kun hen-
kilo ei enaa osallistu Palvelun tuottamiseen ja;

Sopimuksen paatyttyd Toimittaja palauttaa ilman viivytysta Tilaajalle tdman avaimet,
henkilokortit, kulkuluvat, salausavaimet, lisenssit, kulkukoodit, kayttajatunnukset, sala-
sanat, muut tunnistautumisvalineet sek& muun Tilaajan luovuttaman omaisuuden ja sul-
kee sopimuksen nojalla avaamansa tietoliikenne-, tietojarjestelma-, tiedonsiirto- seka
etakayttdyhteydet.

9. OHJELMISTOTURVALLISUUS

9.1. Toimittaja vastaa Palvelun osalta siitg, etta:

VvV 2.0/12.9.2016

sen toimittamiin tietojarjestelmapalveluihin, ohjelmistokomponentteihin tai medioihin ei
sisélly haittaohjelmia tai muuta tahallista haitallista toiminnallisuutta,

se seuraa Palvelun tuottamiseen liittyviin ohjelmistoihin, kolmannen osapuolen kom-
ponentteihin ja sen osana oleviin valmisohjelmistoihin liittyvia tietoturvallisuustiedotteita,
julkaistuja tietoturvapaivityksia ja haavoittuvuuksia,

se tiedottaa Tilaajaa viivytyksettad Palvelun tuottamiseen liittyvien, vastuullaan olevien
Tilaajan ohjelmistojen tietoturvahaavoittuvuuksista seka tietoturvapaivityksista.
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10. JATKUVUUDEN VARMISTAMINEN

10.1. Tilaaja on méaarittanyt ICT-varautumisvaatimukset, jotka Toimittajan tulee tayttad. Vaatimuk-
set on esitetty Paasopimuksen liitteessa. Vaatimukset taydentavat taman sopimuksen mu-
kaisia vaatimuksia, jotka asettavat vAhimmaistason ICT-varautumiselle.

10.2. Palvelun jatkuvuuden varmistamiseksi Toimittaja vastaa siita, etta:

¢ silld on asianmukaiset voimassa olevat suunnitelmat, jarjestelyt ja vakuutukset toimin-
tansa jatkuvuuden varmistamiseksi ja keskeytyksiltéa suojautumiseksi,

¢ jatkuvuuden varmistamisen toimenpiteet ja suunnitelmat on koulutettu, harjoiteltu ja
otettu kayttdon palvelutuotannossa ja;

e Palvelun saatavuuden ja hairidsta tai vikatilanteesta toipumisen (ml. varmuuskopioinnin)
prosessit seka niiden tekniset toteutukset on suunniteltu siten, etta palautumisvalmius
vastaa sovittuja vaatimuksia.

11. TURVALLISUUSSELVITYKSET

11.1. Taman sopimuksen tarkoittamalla turvallisuusselvityksella tarkoitetaan turvallisuusselvitys-
lain (726/2014) mukaista yritysturvallisuusselvitysté ja henkiloturvallisuusselvitysté taikka
niité vastaavia, Suomen kansallisen turvallisuusviranomaisen (National Security Authority,
NSA) kautta hankittua ja ulkomaan turvallisuusviranomaisen myodntamaa yritysturvallisuus-
todistusta ja henkil6turvallisuustodistusta.

Yritysturvallisuusselvitykset

11.2. Tilaaja voi hakea Toimittajasta turvallisuusselvityslain mukaisen yritysturvallisuusselvityksen
tai kansainvalisten tietoturvallisuusvelvoitteiden edellyttaman yritysturvallisuusselvityksen
(Facility Security Clearance, FSC).

11.3. Yritysturvallisuusselvityksen hakemisen edellytyksista on saadetty turvallisuusselvityslain 33
§:ssa. FSC:n hakemisen edellytyksista on sadadetty laissa kansainvalisista tietoturvavelvoit-
teista seka sovittu Suomea sitovissa kansainvalisissa sopimuksissa.

11.4. Yritysturvallisuusselvityksen ja FSC:n edellytyksena on, ettd Toimittaja on antanut siihen
etukéateisen suostumuksen. Tilaajalla on kohdan 16.3 mukainen irtisanomisoikeus, jos Toi-
mittaja kieltaytyy antamasta suostumuksensa yritysturvallisuusselvityksen hakemiselle.

11.5. Turvallisuusselvityslain perusteella tehtavien yritysturvallisuusselvitysten hakemisesta vas-
taa Tilaaja. Sopijapuolet sopivat erikseen menettelysta FSC:n hankkimiseksi.
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11.6. Ellei Paasopimuksessa toisin sovita, Toimittaja vastaa kaikista yritysturvallisuusselvitysme-
nettelyyn (ml. FSC-menettely) liittyvista kustannuksista. Toimittaja vastaa myods alihankki-
jansa yritysturvallisuusselvitykseen liittyvista kustannuksista.

11.7. Jos lainsdadannon tai Suomea velvoittavien sopimusten edellytykset FSC:n hakemiselle
eivat tayty sen vuoksi, ettd Palvelussa ei kasitella turvallisuusluokiteltua tietoa, mutta Palve-
lun yhteydessa Toimittaja kasittelee kuitenkin suojaustasoon I-lll kuuluvaksi luokiteltuja
asiakirjoja, Tilaajalla on oikeus pyytaa Toimittajaa toimittamaan turvallisuusselvityslain 37
§:ssa sdadetyt tiedot Tilaajalle. Tiedot on toimitettava siina laajuudessa kuin Toimittaja on
voimassa lainsdadannoén mukaan oikeutettu niita kasittelemaan. Jos Toimittaja kieltaytyy
toimittamasta vaadittuja tietoja tdman sopimuksen mukaisessa laajuudessa, Tilaajalla on
kohdan 16.3 mukainen irtisanomisoikeus. Tilaaja on oikeutettu kayttAmaan toimitettuja tie-
toja tehdakseen itse tai toimivaltaisen viranomaisen avustuksella kohdan 11.8 mukaisen ar-
vioinnin. Tilaajan taman kohdan mukaiseen vaitiolovelvollisuuteen ja hyvaksikayttokieltoon
sovelletaan viranomaisten toiminnan julkisuudesta annetun lain 22—24 §:aa.

11.8. Tilaajalla on oikeus arvioida yritysturvallisuusselvityksen sisalt6 ja yrityksen tai sen vastuu-
henkildiden luotettavuus, yrityksen tietoturvallisuuden taso seké kyky hoitaa Paasopimuk-
sen ja taman sopimuksen mukaiset sitoumukset. Sopimuksen irtisanomisoikeudesta muun
muassa yritysturvallisuusselvityksessa ilmenneiden seikkojen vuoksi on sovittu kohdassa
16.4.

Henkiloturvallisuusselvitykset

11.9. Tilaajalla on oikeus hakea turvallisuusselvityslaissa tarkoitettu henkildturvallisuusselvitys
Toimittajan henkildista turvallisuusselvityslain mukaisessa laajuudessa. Toimittaja vastaa
turvallisuusselvityksen kohteena olevan henkilén suostumuksen hankkimisesta.

11.10.Toimittajan tulee toimittaa henkildturvallisuusselvityksen kohteena olevan henkiln tayttaméa
ja allekirjoittama lomake Tilaajalle henkildturvallisuusselvityksen hakemista varten.

11.11.Ellei toisin sovita, turvallisuusselvityslain mukaista henkiloturvallisuusselvitystéa vastaavaksi
selvitykseksi hyvaksytaan toisen valtion antama henkilturvallisuustodistus (Personal Secu-
rity Clearance, PSC). Tilaaja voi myds hyvaksya vastaavan toisen valtion viranomaisen te-
keman henkildturvallisuusselvityksen.

11.12.Jos henkildturvallisuusselvitysta tai -todistusta tai PSC-todistusta ei ole saatavissa selvityk-
sen kohteena olevasta henkilosta, mutta turvallisuusselvityslain mukaiset edellytykset hen-
kilon luotettavuuden ja nuhteettomuuden arvioimiseksi ovat olemassa, Toimittaja toimittaa
pyynnosta kyseisen henkilon rikosrekisteriotteen, liiketoimintakieltorekisteriotteen seké sak-
korekisteriotteen tai vastaavat toisen valtion viranomaisen pitamiin rekistereihin perustuvat
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otteet Tilaajalle. Tiedot on toimitettava siind laajuudessa kuin Toimittaja on voimassa lain-
saddannon mukaan oikeutettu niité kasittelemaan.

11.13. Toimittaja on velvollinen hankkimaan selvityksen kohteena olevan henkildn suostumuksen

kohdassa 11.12 mainittujen selvitysten toimittamiseksi Tilaajalle. Tilaaja on oikeutettu kayt-
tamaan saamiaan tietoja ainoastaan tehdakseen Virhe. Viitteen lahdetta ei [6ytynyt. mu-
kaisen arvioinnin. Tilaajan tdman kohdan mukaiseen vaitiolovelvollisuuteen ja hyvaksikayt-
tokieltoon sovelletaan viranomaisten toiminnan julkisuudesta annetun lain 22—24 §:84.

11.14.Tilaaja vastaa Suomessa tehtyjen henkil6turvallisuusselvitysten kustannuksista. Mikali hen-

kiloturvallisuusselvitys tulee uudelleen tehtavéksi sen vuoksi, ettd Toimittajan henkildstossa
tapahtuu vaihdos tai Tilaajasta riippumaton lisays, Toimittaja vastaa uuden henkilén henki-
[6turvallisuusselvityksen teettdmisen tai todistuksen antamisen kustannuksista. Toimittaja
vastaa PSC:n tai vastaavan toisen valtion viranomaisen antamien selvitysten ja todistusten
kustannuksista.

11.15.Tilaajalla on henkildturvallisuusselvityksesta tai muusta vastaavasta selvityksesta ilmen-

neesta syysta oikeus olla hyvaksymatta Toimittajan ehdottamia henkildita Paasopimuksen
mukaisten Palvelujen tuottamiseen. Toimittajan on myos viivytyksetta ja veloituksetta vaih-
dettava henkild, jota Tilaaja ei edellda mainituista syistd enda hyvaksy kyseiseen tehtavaan.
Toimittaja vastaa henkildvaihdoksen ja uuden henkilon perehdyttdmisen aiheuttamista ku-
luista. Toimittaja ei veloita Tilaajan antamaan perehdytykseen osallistumisesta. Korvaavalla
henkildlla on oltava vastaava patevyys ja ammattitaito ja Tilaajan hyvaksynta. Tilaaja ei saa
evata hyvaksyntdénsa ilman patevaa syyta.

11.16.Mikali paasopimuksen luonne edellyttéaa turvallisuusselvitysten tekemista, esimerkiksi tieto-

jen luovutustapauksissa, turvallisuusselvitykset tulee olla tehtyn& ennen paasopimuksen
allekirjoittamista.

12. TARKASTUKSET

12.1.

12.2.

Tilaajalla tai Tilaajalta toimeksi saaneella riippumattomalla kolmannella taholla, on oikeus
tarkastaa etukateen ilmoitettuna ajankohtana Toimittajan turvallisuusjarjestelyt tata sopi-
musta sekd Paasopimusta koskevilta osin.

Kohdan 12.1 mukainen tarkastus voidaan lain edellytysten tayttyessa suorittaa myos viran-
omaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista anne-
tun lain (1406/2011, jalj. auditointilaki) mukaisena arviointina tai valtiovarainministerion teet-
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tamana selvityksend. Taméan kohdan mukaisen tarkastuksen toteuttamisesta paattaa yksin-
omaan Tilaaja, ellei kyse ole auditointilain 5 8:n tarkoittamasta valtiovarainministerion teet-
tamasta selvityksesta.

12.3. Sopijapuolet pyrkivat myétavaikuttamaan tarkastuksen suorittamiseen siten, ettei tarkastus-
toimenpiteista aiheudu kohtuutonta haittaa Toimittajan palvelutuotannolle tai sovitulle palve-
lutasolle. Tilaaja tai sopijapuolet yhdesséa laativat tarkastusta koskevan tarkastussuunnitel-
man, jonka sopijapuolet katselmoivat. Tarkastukset eivat saa vaarantaa Toimittajan tietotur-
vallisuutta tai Toimittajan salassapitovelvoitteita muita asiakkaita kohtaan enempéaa kuin
mika on valttamatonta tarkastuksen tarkoituksen toteuttamiseksi taman sopimuksen vaati-
mustenmukaisuuden selvittdmiseksi.

12.4. Ellei turvallisuusselvityslaista tai auditointilaista muuta johdu tai elleivat sopijapuolet ole toi-
sin sopineet, Tilaaja vastaa tarkastusten ja arviointien ja todistuksen antamisesta aiheutu-
vista maksuista, kuten tarkastajan tyokustannuksesta. Selvyyden vuoksi todetaan, etta Toi-
mittaja vastaa kaikista niista kuluista ja kustannuksista, joita sille tai sen alihankkijalle aiheu-
tuu tarkastuksiin kaytetysta tydajasta, havaittujen puutteiden korjaamisesta ja kuluista, jotka
aiheutuvat Palvelun saattamiseksi sovittujen vaatimusten mukaisiksi.

12.5. Ellei toisin ole sovittu, Tilaajan on ilmoitettava tahdostaan suorittaa tarkastus viimeistaan
neljatoista (14) paivaa ennen ehdotettua tarkastuspaivaa. Toimittaja voi ehdottaa uutta pai-
vaa tarkastukselle. Uusi ajankohta ei kuitenkaan saa olla myéhemmin kuin kymmenen (10)
paivaa Tilaajan ehdottaman paivan jalkeen. Tarkastus saadaan suorittaa kuitenkin enintdan
kaksi kertaa vuodessa, ellei ole erityisen painavia syita useammille tarkastuksille. Haavoittu-
vuusskannauksia voidaan kuitenkin tehda edella mainitusta maéaraajasta riippumatta erik-
seen sovittavina ajankohtina.

12.6. Toimittajan tulee huolehtia sopimusjarjestelyin siitd, etta Tilaajalla on mahdollisuus tarkas-
taa Toimittajan alihankkijan turvallisuusjarjestelyt.

12.7. Jos tarkastuksessa havaitaan, ettei Toimittajan toiminta tayta sovittuja vaatimuksia, Toimit-
taja laatii viipymatta aikataulutetun suunnitelman tilanteen korjaamiseksi ilman eri veloi-
tusta. Ellei sopijapuolten hyvaksymasta suunnitelmasta muuta johdu, Toimittajan tulee kor-
jata tarkastuksessa havaitut puutteet viivytyksetta, kuitenkin viimeistaan 30 vuorokauden
kuluessa Tilaajan kirjallisesta ilmoituksesta. Olennaiset puutteet, jotka muodostavat ilmei-
sen uhkan tietoturvallisuudelle, on korjattava heti tai Tilaajan asettamassa aikataulussa. Ti-
laaja ei vastaa edella mainituista korjauksista aiheutuvista kuluista ja kustannuksista.

12.8. Mikali tarkastuksessa havaitaan, ettei Toimittajan toiminta tayta sovittuja vaatimuksia ja Ti-
laaja edellyttaa virheen korjaamisen todentamiseksi uusintatarkastusta, Toimittaja korvaa
Tilaajalle uusintatarkastuksesta aiheutuneet kustannukset.
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12.9. Tilaajalla on oikeus luovuttaa muille viranomaisille tieto siita, etta timan luvun mukainen tar-
kastus on suoritettu ja siité, ovatko Toimittajan turvallisuusjarjestelyt todettu vaatimusten
mukaisiksi. Tilaajalla ei kuitenkaan ole ilman Toimittajan lupaa oikeutta luovuttaa tietoa tar-
kastuksen yksityiskohtaisista havainnoista, ellei pakottavasta lainsdddannosta muuta johdu.

13. RAPORTOINTI JA VIESTINTA

13.1. Toimittaja on velvollinen ilmoittamaan Tilaajalle, jos Toimittajan tdman sopimuksen kannalta
keskeisissa toiminnoissa tai sopimukseen liittyvissa turvallisuusjarjestelyissa tapahtuu muu-
toksia.

13.2. Toimittaja valvoo tdman sopimuksen edellyttdman turvallisuustason toteutumista ja vaati-
muksen mukaisuutta toiminnassaan saanndllisesti ja suunnitelmallisesti, kirjaa mahdolliset
poikkeamat ja raportoi ne Tilaajalle viivytyksetta seka aloittaa korjaustoimet ensi tilassa.
Toimittaja ei veloita taman kohdan mukaisista toimenpiteistd, ellei toisin ole sovittu.

13.3. Toimittaja on viipymatta velvollinen ilmoittamaan Tilaajalle, mikali Toimittajaan kohdistuu
Tilaajaa mahdollisesti uhkaavia yhteydenottoja tai uhkatilanteita.

13.4. Tilaaja seuraa tietoturvallisuuteen ja ICT-varautumiseen liittyvia muutoksia ja ilmoittaa Toi-
mittajalle muutostarpeista. Muutosten toteuttamisesta ja kustannuksista sovitaan erikseen.

13.5. Tilaaja vastaa omaan toimintaansa liittyvasta viestinnasta. Sopijapuolet voivat tehda Palve-
lun osalta viestintasuunnitelman.

13.6. Ellei toisin sovita, Toimittajan on toimitettava Tilaajan hyvaksyttavaksi Toimittajan sisdisille
tai ulkoisille sidosryhmille osoitettavat julkaisut tai markkinointimateriaali, jotka liittyvat Paa-
sopimuksen mukaiseen yhteistydhon. Edella sovittua ei kuitenkaan sovelleta pdrssitiedottei-
siin tai muihin vastaaviin lainsaadantdon perustuviin tiedottamisvelvoitteisiin.

14. SOPIMUSSAKKO JA VAHINGONKORVAUS

Sopimussakko
14.1. Sopijapuolella on oikeus saada toiselta sopijapuolelta sopimussakkoa jokaista tdméan tieto-

turvallisuussopimuksen mukaisen salassapitovelvoitteen rikkomusta kohden. Tilaaja voi pi-
dattdd sopimussakon Toimittajalle suoritettavista Pad&sopimuksen mukaisista korvauksista.
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14.2. Sopimussakkoon oikeuttavaa salassapitovelvoitteen rikkomustilannetta tarkastellaan suh-
teessa taméan sopimuksen luvun Virhe. Viitteen lahdetta ei 10ytynyt. mukaisiin ehtoihin,
allekirjoitettuun vaitiolositoumukseen ja liitteen 2 mukaisiin kasittelysaantdihin.

14.3. Tilaajalla on oikeus saada Toimittajalta sopimussakkoa jokaista muuta taméan tietoturvalli-
suussopimuksen rikkomusta kuin salassapitovelvollisuuden rikkomusta kohden. Sopimus-
sakkoon oikeuttava tietoturvallisuussopimuksen rikkominen tai laiminlydnti voi perustua ta-
man sopimuksen lukujen 4, 6—10 tai 13 ehtoihin tai padsopimuksen liitteena esitettyihin tie-
toturvavaatimuksiin.

14.4. Sopimussakkoa sovelletaan my6s kaikkiin niihin olennaisiin rikkomuksiin, jotka muodostavat
ilmeisen uhkan tietoturvallisuudelle ja havaitaan esimerkiksi auditoinnin yhteydessa ja jotka
Toimittajan olisi pitdnyt havaita ja korjata normaalin palvelun toimituksen yhteydessa.
Muissa tapauksissa noudatetaan seuraavaa kohtaa:

Tilaajalla ei ole oikeutta saada kohdan 14.3 perustuvaa sopimussakkoa, jos Toimittaja kor-
jaa turvallisuusvelvoitteen rikkomuksen tai laiminlydnnin 14 vuorokauden kuluessa tai
muuna sovittuna aikana siité, kun se on havainnut rikkomuksen tai laiminlyénnin. Oikeus
sopimussakkoon kuitenkin sailyy, jos rikkomuksesta tai laiminlydnnista on aiheutunut Tilaa-
jalle vahinkoa tai muita ylimaaraisia kustannuksia taikka Toimittaja on aiemmin syyllistynyt
vastaavaan rikkomukseen tai laiminlyontiin.

14.5. Ennen sopimussakon perimista Tilaajan tulee ilmoittaa Toimittajalle kirjallisesti tAman sopi-
muksen rikkomuksesta. Jos sopijapuoli kirjallisesti pyytaa, kasitelladn rikkomus liséksi Tilaa-
jan ja Toimittajan valisissa neuvotteluissa.

14.6. Sopimussakko ei rajoita Tilaajan oikeutta saada Toimittajalta vahingonkorvausta silta osin
kuin rikkomuksesta Tilaajalle aiheutunut vahinko ylittaa sopimussakon maaran.

14.7. Jos Toimittaja samalla teolla rikkoo useita taméan tietoturvallisuussopimuksen velvoitteita, se
katsotaan kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rikkomukseksi.

14.8. Sopimussakon suuruus on sovittu Tilaajan ja Toimittajan vélisessa paasopimuksessa. Mi-
kali padsopimuksessa ei ole sovittu sopimussakosta, niin talléin Tilaaja arvioi sopimussa-
kon m&&ran suuruuden tapauskohtaisesti, vahintdan 500 euroa ja enintd&n 30000 euroa
per sopimusrikkomus.

Vahingonkorvaus

14.9. Sopijapuolella on oikeus saada vahingonkorvausta toisen sopijapuolen tdhan sopimukseen
perustuvasta sopimusrikkomuksesta aiheutuneesta valittémasta vahingosta.
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14.10.Jos Toimittajalla on velvollisuus suorittaa sopimussakkoa tai hyvitysta tAman sopimuksen
mukaisesti, on Toimittajalla velvollisuus suorittaa lisédksi vahingonkorvausta silta osin kuin
vahingon maara ylittda sopimussakot tai hyvitykset.

14.11.Tahan sopimukseen perustuva sopijapuolen vahingonkorvausvelvollisuus toiselle sopija-
puolelle on mahdolliset kohdan 14.3 mukaiset sopimussakot tai muut hyvitykset mukaan
lukien yhteensa enintddn Paasopimuksen mukaisen toimituksen kokonaishinta. Paasopi-
muksen mukaisen toimituksen kokonaishintana pidetaan sita yhteenlaskettua arvonlisave-
rotonta hintaa, joka muodostuu Paasopimuksessa sovituista tuotteiden ja Palveluiden toimi-
tuksista, lisatoista ja jatkuvista palveluista laskettuna 12 kuukaudelle. Jos paasopimus on
ollut vahingon ilmenemishetkelld voimassa alle 12 kuukautta, jatkuvien palvelujen 12 kuu-
kauden veloitus lasketaan sopimuksen mukaisesta kuukausiveloituksesta kerrottuna 12:lla.

14.12.Sopijapuoli ei vastaa toisen sopijapuolen tietojen tai tiedostojen tuhoutumisesta, katoami-
sesta tai muuttumisesta ja tasta aiheutuneista kuluista, kuten tietojen ja tiedostojen uudel-
leen luomisen aiheuttamista kustannuksista. Tata kohtaa ei kuitenkaan sovelleta, jos sopi-
japuolen velvollisuutena on Paasopimuksen mukaan toisen sopijapuolen tietojen ja tiedos-
tojen kaytettavyydesta ja saatavuudesta huolehtiminen, ja sopijapuoli on rikkonut tata vel-
vollisuuttaan.

14.13.Tilaaja ei vastaa vahingosta, joka Toimittajalle on aiheutunut taman sopimuksen mukaisen
tarkastustoimenpiteen suorittamisesta.

14.14.Tilaajalla on oikeus saada korvaus kaikista niista valittbmista vahingoista sekéa kuluista ja
kustannuksista, jotka sille ovat aiheutuneet Toimittajan tahan tietoturvallisuussopimukseen
kohdistuvasta sopimusrikkomuksesta, ellei rikkomus ole aiheutunut paasopimuksessa tar-
koitetusta ylivoimaisesta esteesta. Mikali toimittajan rikkomus on kohdistunut useaan paa-
sopimukseen, vahingonkorvaus maaraytyy ankarimman paasopimuksen mukaisesti, sovitut
vastuunrajoitukset huomioiden.

14.15. Sopijapuoli ei vastaa vdlillisesta vahingosta.

14.16.Naiden ehtojen mukaiset vahingonkorvausvelvollisuuden rajoitukset eivat koske tapausta,
jossa sopijapuoli on aiheuttanut vahingon tahallisesti tai torkealla huolimattomuudella tai
rikkonut Paasopimukseen, taméan sopimuksen lukuun 5 ja/tai allekirjoitettuun vaitiolo-
sitoumukseen perustuvan salassapitovelvollisuuden.

15. SOPIMUSMUUTOKSET

15.1. Tietoturvallisuussopimuksen yhteyshenkilot vastaavat taméan sopimuksen paivittAmistar-
peen seuraamisesta.
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Tahan sopimukseen tai sen liitteisiin tehtavat muutokset tulee tehdéa kirjallisesti ja molem-
pien sopijapuolten vahvistaa allekirjoituksellaan. Taman sopimuksen muutokseksi ei katsota
yhteyshenkildiden vaihtumista.

16. SOPIMUKSEN IRTISANOMINEN

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

Sopijapuoli voi irtisanoa tdman tietoturvallisuussopimuksen paattymaan kuuden (6) kuukau-
den irtisanomisajalla kirjallisesta ilmoituksesta lukien. Irtisanominen ei poista velvollisuutta
tayttaa ennen irtisanomista syntyneet velvoitteet. Toimittaja vastaa oman henkiléstonsa ja
alihankkijoidensa henkiléstdn Tilaajaa koskevien kayttovaltuuksien poistosta sopimuksen
irtisanomistilanteessa. Sopijapuolella ei kuitenkaan ole oikeutta irtisanoa tata sopimusta
paattym&an ennen Paasopimuksen maaraaikaisen sopimuskauden paattymista.

Jos Toimittaja irtisanoo taman tietoturvallisuussopimuksen, Tilaajalla on oikeus neuvotella
uusi tietoturvasopimus tai irtisanoa ne paasopimukset, joihin tata tietoturvallisuussopimusta
sovelletaan.

Tilaaja on oikeutettu irtisanomaan valittémasti paattymaan taman sopimuksen, ja kaikki ne
paasopimukset, joihin tata tietoturvallisuussopimusta sovelletaan, mikali Toimittaja tai sen
alihankkija ei anna suostumustaan yritysturvallisuusselvityksen tai FSC:n toteuttamiselle tai
Toimittaja ei pyynndsta toimita kohdassa 11.7 tarkoitettuja tietoja.

Tilaaja on oikeutettu irtisanomaan valittdmasti paattymaan taman sopimuksen ja Paasopi-
muksen, mikali Tilaajalla on tehdyn yritysturvallisuusselvityksen tai muun tiedon perusteella
syyta epailla Toimittajan taikka sen johtohenkilén tai edustus-, paatés- tai valvontavaltaa
kayttavien henkildiden toimivan tavalla, joka voi vahingoittaa valtion turvallisuutta, maan-
puolustusta, Suomen kansainvalisid suhteita, yleista turvallisuutta tai muuta niihin verratta-
vaa yleista etua taikka erittain merkittavaa yksityista taloudellista etua taikka edella tarkoi-
tettujen etujen suojaamiseksi toteutettavia turvallisuusjarjestelyja.

Sopijapuoli saa purkaa tdmé&n sopimuksen, mikali toinen sopijapuoli on olennaisesti rikkonut
sopimusvelvoitteitaan. Mikali sopimusrikkomus on korjattavissa, sopijapuoli voi purkaa sopi-
muksen vain, mikali sopimusrikkomukseen syyllistynyt sopijapuoli ei ole korjannut sopimus-

rikkomustaan kohtuullisessa ajassa siitd, kun sopijapuoli on kirjallisesti huomauttanut rikko-

muksesta ja aikomuksestaan purkaa sopimus.

Tilaaja on oikeutettu irtisanomaan valittomasti paattymaan tdman sopimuksen, mikali Toi-
mittaja rikkoo tahan tietoturvallisuussopimukseen perustuvia sopimusvelvoitteitaan niin
olennaisesti, ettei Tilaajan voida kohtuudella edellyttd& jatkavan sopimussuhdetta edes irti-
sanomisajan pituista aikaa. Liséksi jos Toimittaja on rikkonut tata tietoturvallisuussopimusta
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vahintdan kolme kertaa siten, etta Tilaajalle on syntynyt oikeus vaatia luvussa 14 tarkoitet-
tua sopimussakkoa, Tilaajalla on aina oikeus irtisanoa valittdmasti paattymaan tama tieto-
turvallisuussopimus ja ne padsopimukset, joihin tata tietoturvallisuussopimusta sovelletaan.

16.7. Irtisanominen ja purkaminen tulee tehda kirjallisesti.

16.8. Irtisanominen ja purkaminen ei poista velvollisuutta tayttd& ennen irtisanomista syntyneité
taman sopimuksen mukaisia velvoitteita.

16.9. Taman tietoturvallisuussopimuksen paattymisesta huolimatta Toimittajan on maksettava
paattymisen perusteena olevista rikkomuksista taman tietoturvallisuussopimuksen mukaiset
sanktiot.

17. SOPIMUKSEN VOIMASSAOLO

17.1. Tama tietoturvallisuussopimus on voimassa toistaiseksi.

17.2. Tama tietoturvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on sen allekirjoitta-
nut.

17.3. Taman tietoturvallisuussopimuksen mukainen salassapitovelvollisuus on voimassa my6s
sen jalkeen kuin Tilaajan ja Toimittajan valinen paasopimus on paattynyt ja myoés sen jal-
keen, kun tama tietoturvallisuussopimus on paattynyt.

17.4. Tietoturvallisuussopimuksen paatyttya Toimittaja mahdollisine alihankkijoineen palauttaa 30
paivan kuluessa Tilaajan aineiston. Erikseen kirjallisesti niin sovittaessa Toimittaja mahdolli-
sine alihankkijoineen voi myds tuhota edelld mainitun materiaalin. Tilaajalla on oikeus tar-
kastaa taman kohdan velvoitteiden noudattaminen luvun Virhe. Viitteen lahdetta ei 16yty-
nyt. mukaisesti myos sopimuksen paatyttya.

Taman lisaksi Toimittaja mahdollisine alihankkijoineen sitoutuu palauttamaan kunkin paaso-
pimuksen paattyessa kaiken paésopimuksen piiriin kuuluvan Tilaajan salassa pidettavia
tietoja siséltavan materiaalin.

18. SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

18.1. T&han tietoturvallisuussopimukseen sovelletaan Suomen lakia, lukuun ottamatta lainvalinta-
saannoksia.

18.2. Tastéa tietoturvallisuussopimuksesta aiheutuvat erimielisyydet pyritdan ensisijaisesti ratkai-
semaan sopijapuolten vélisin neuvotteluin. Mikali sopijapuolet eivat pddse sovinnolliseen
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ratkaisuun, erimielisyydet ratkotaan ensi asteessa Helsingin karajaoikeudessa.

19. SOPIMUSASIAKIRJAT JA LIITTEET

19.1. Sopijapuolet noudattavat ensisijaisesti tata tietoturvallisuussopimusasiakirjaa ja seuraavia
liitteitd seuraavassa patevyysjarjestyksessa:

Liite 1 Tietoturvallisuussopimuksen yhteyshenkil6t
Liite 2 Ohje salassa pidettavien tietojen kasittelysta ja sailyttamisesta
Liite 3 Toimittajan tietoturvallisuuden hallinnan kuvaus / Selvitys toimittajan

tietoturvamenettelyista
Liite 4 Todistus tietoturvavelvoitteiden tiedoksisaannista (vaitiolositoumus)

19.2. Tilaaja ja Toimittaja vastaavat omalta osaltaan liitteen 1 yllapidosta.

19.3. Liitteessa 2 on esitetty Tilaajan hyvaksymat menettelyt, mukaan lukien tiloja ja jarjestelmia
koskevat maaraykset ja ohjeet eri suojaustasoluokkiin kuuluvan tiedon, asiakirjojen ja muun
tietoaineiston kasittelysta.

19.4. Toimittaja vastaa liitteen 3 yllapidosta. Liitteen tulee vastata voimassa olevaa tilannetta.

19.5. Mikali thman sopimusasiakirjan ja sen liitteiden valilla on ristiriitaa, ratkaisee
sopimusasiakirjan sanamuoto. Mikali liitteiden valilla on ristiriitaa, noudatetaan
soveltamisjarjestyksena niiden numerojarjestysta siten, etta ristiriitatilanteessa sovelletaan
sita liitettd, jonka jarjestysnumero on pienempi.

VvV 2.0/12.9.2016



22 (22)

20. SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

20.1. Tama tietoturvallisuussopimus on laadittu kahtena (2) samasanaisena kappaleena, yksi (1)
kummallekin sopijapuolelle.

[paikka ja aika] [paikka ja aika]

LIIKENNEVIRASTO [TOIMITTAJA]
N.N [allekirjoittaja]
N.N [allekirjoittaja]
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