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Liikenneviraston yhteiskäyttöiset palvelut  

 Valtorin palvelut 

Valtori tarjoaa perustietotekniikkaan liittyviä valtionhallinnolle 
yhteisiä palveluja, joita käytetään mahdollisuuksien mukaan ja 
joista Liikennevirastossa on käytössä tällä hetkellä: 

 VY-verkko 

 Päätelaitepalvelut 

 Integraatiopalvelu VIA 

 Virkamiehen kirjautumispalvelu VIRTU 

 Livin ympäristöt 

 
Liikenneviraston palvelinympäristö on virtualisoitu, korkean 
käytettävyyden palvelinympäristö (KOKA), joka tarjoaa ajoalustat, 
sovellusten tarvitsemat tietoliikenne-, tietokanta-, hakemisto-, 
levy- ja rajapintapalvelut sekä palveluväylän. Ympäristö tarjoaa 
lisäksi näiden päälle rakennetut pääsynhallinta-, portaali-, 
paikkatieto- ja dokumentinhallintapalvelut. Tuotantoa ja 
testaamista varten on omat palvelunsa. Konesalit sijaitsevat 
Suomessa ja ne on maantieteellisesti hajautettu. 
 
Liikenneviraston sovellusten ajoympäristö muodostuu kehitys-, 
testi-, integraatiotesti- (ITY) ja tuotantoympäristöistä. Kehitys, 
testi- ja ITY-ympäristölle on oma pääsynhallintansa ja 
käyttäjähakemistot sekä portaali, jonka kautta testi- ja ITY 
asennuksia voidaan käyttää ja testata. Sovellustoimittajalle 
järjestetään kehitys- ja testiympäristöstään pääsy, eli tehdään 
avaukset testipuolen pääsynhallintaan, käyttäjähakemistoon ja 
integraatiopalveluun. Sovellustoimittajan ei edellytetä toteuttavan 
vastaavia palveluja omaan kehitysympäristöönsä. 

 IAM 

IAM-toimisto vastaa Liikenneviraston keskitettyjen identiteetin- ja 
pääsynhallinnan (IAM) palveluiden tuottamisesta ja 
kehittämisestä. Se huolehtii IAM-arkkitehtuurista ja toteuttaa 
käyttövaltuus- ja pääsynhallinnan tietoturvavaatimuksia 
kohdejärjestelmän tai -sovelluksen puolesta. 
 
Projektien näkökulmasta IAM-toimisto auttaa projekteja 
tunnistamaan käytönhallinnan käyttötapaukset ja viestii 
käytönhallinnan vaatimuksista. Lisäksi toimisto opastaa IAM-
palveluihin integroitumisessa, auttaa käytönhallinnan 
testitapausten suunnittelussa ja toteuttamisessa, sekä tukee 
käytönhallintaan liittyvien asioiden ongelmanselvityksessä.  
 
Liikennevirasto käyttää sovellustensa käyttövaltuushallintaan 
ensisijaisesti Oracle Internet Directory(OID) -tuotetta ja 
toissijaisesti MS AD:ta. Molemmat käyttäjähakemistot on 
integroitu toisiinsa. Käyttäjähakemistojen synkronointi on 
kaksisuuntainen ja käytössä on Oraclen WNA:lla (WindowsNative 
Authentication) muodostettu SSO. 
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Työasemaverkon käyttöoikeudet hallinnoidaan Microsoft Active 
Directoryn avulla. Keskitettynä LDAP-hakemistona toimii Oraclen 
Internet Directory (OID). Kaikki Liikenneviraston arkkitehtuurin 
mukaiset uudet sovellukset käyttävät LDAP-hakemistoa käyttäjän 
tunnistamiseen ja valtuuttamiseen. Sovellukset voivat hakea 
hakemistosta myös muita käyttäjän tietoja. 
Käyttäjätunnusobjektina käytetään LDAP-standardin mukaista 
inetOrgPerson-objektia. Käyttövaltuushallinta on keskitetty ja sen 
masterina toimiva Identiteetiinhallintajärjestelmä MS Forefront 
Identity Manager (FIM) tuotetaan palveluna osana 
Liikennevirastolle hankittua käyttöpalvelua. FIMillä hallinnoidaan 
käyttäjä- ja käyttövaltuushallintaan liittyvät prosessit sekä 
provisioinnit käyttäjähakemistoihin. 
 
Liikenneviraston työntekijöille annettavat käyttövaltuudet 
perustuvat heidän työtehtäviinsä; jokaiselle työntekijälle annetaan 
ainoastaan työroolin vaatimat käyttövaltuudet. Työtehtävän 
muuttuessa käyttövaltuudet päivitetään vastaamaan muuttunutta 
työroolia. LDAP-hakemistonkäyttöoikeudet perustuvat näihin 
rooleihin. LDAP-hakemiston käyttö sovelluskehityksessä on 
kuvattu erillisessä ohjeessa "LDAP-hakemiston käyttö 
sovelluskehityksessä", josta löytyy mm. esimerkit 
Liikenneviraston tukemien Java alustojen liittämisestä 
OID/LDP:iin 
 
Pääsynhallintapalvelu muodostuu useamman erillisen 
komponentin kokonaisuudesta. Se tarjoaa kaikille 
Liikenneviraston sovelluksille ja palveluille keskitetyn ja 
tietoturvallisen internet, extranet ja intranet -käytön ratkaisun. 
Pääsynhallintapalvelu huolehtii myös sisäisille ja ulkoisille 
asiakkaille julkaistavien palvelurajapintojen 
käyttövaltuushallinnasta ja tietoturvasta. Pääsynhallintapalvelut 
on toteutettu selainsovellusten osalta Oracle Access Manager 
11g ja palvelurajapintojen osalta Oracle Api Gateway -tuotteilla. 
 

 SOA-toimisto 

 
Liikennevirastossa on käytössä Sonic- ja Oracle-
integraatioalustat (Sonic CA ja Oracle SOA Suite), joiden eteen 
on toteutettu Oracle Api Gateway pääsynhallinta (secure proxy). 
Alustoja hallinnoi integraatio- ja SOA-osaamiskeskukset. 
 
Integraatiopalvelu vastaa integraation suunnittelusta, 
toteutuksesta, testauksesta, tuotantoon siirrosta ja integraation 
valvonnasta. 
 
Integraation voi toteuttaa SOA- ja integraatiopalveluntuottajan 
ohjeistuksessa ja valvonnassa myös sovellustoimittaja tai kolmas 
osapuoli, mutta siitä on sovittava palvelusta vastaavan 
Liikenneviraston Tieto-osaston kanssa. Tällöin integraation 
suunnittelussa, dokumentoinnissa, testauksessa ja tuotantoon 
siirrossa on noudatettava SOA toimiston hallintamallissa ja 
palvelukehittäjän käsikirjoissa kuvattua menettelyä. 
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SOA- ja integraatiopalvelu tarjoaa liiketoiminnan tueksi myös 
konsultointipalveluja, joita ovat mm. SOA-palveluiden, sekä 
integraatioiden vaatimusten arviointi, määrittely, suunnittelu, 
testaussuunnittelu, toteutus ja versiointi. 
 

 Paikkatietoarkkitehtuuri ja paikkatietopalvelut  

 
Liikenneviraston projektien ja hankkeiden toteuttaessa 
paikkatietosovelluksia tulee aina pyrkiä hyödyntämään virastolla 
jo käytössä olevia arkkitehtuurilinjauksien mukaisia 
paikkatietoteknologioita. Käyttämällä valmiita sovelluksia ja 
palveluita vältytään päällekkäiseltä kehittämiseltä, ylimääräisiltä 
lisenssikustannuksilta ja alustaratkaisujen hajautumiselta. 
Arkkitehtuurilinjausten mukaiset sovellukset on rakennettu 
toimimaan yhteiskäyttöisiltä palvelinalustoilta, joiden avulla 
sovellusten elinkaaren ylläpito ja hallintamalli, versiopäivitykset 
sekä integrointi muihin sovelluksiin voidaan tehdä hallitusti.  
 
Paikkatietopalveluarkkitehtuurin ratkaisussa ajatuksena on tarjota 
mahdollisimman paljon paikkatietojärjestelmän palveluista SOA -
mallin mukaisesti Rest ja Web Service – palveluina. Web Service 
-teknologian avulla on erotettu järjestelmän sisäinen 
sovelluslogiikka ja tarjottavat yleiskäyttöiset paikkatietopalvelut 
toisistaan. Tavoitetilassa paikkatietopalvelualusta muodostaa 
keskeisistä, yleisesti käytössä olevista, paikkatietopalveluista 
Web Service -palvelukirjaston, joita muut järjestelmät voivat 
hyödyntää. Suuri osa erilaisten palveluiden toiminnoista löytyy 
kuitenkin jo valmisohjelmistosta, joten tapauskohtaisesti on 
harkittava, onko tarpeellista irrottaa sovellus omaksi Web Service 
– palveluksi, vai toteutetaanko palvelu kevyen räätälöinnin avulla. 

 
Käytössä olevat ohjelmistot ja yhteiskäyttöiset palvelut: 
 

 Liikenneviraston taustakarttapalvelu, keskitetty 
taustakarttapalvelu sovellusten käyttöön 

 Viitekehysmuunnin-palvelu, rajapintapalvelu sijaintitiedon 
muuntamiseen koordinaattien ja osoitejärjestelmien välillä 

 Julkaisukanta, paikkatietojen tallennuskanta avoimen 
datan osalta 

 INSPIRE katselu- ja latauspalvelu, keskitetty palvelu 
paikkatietoaineistojen jakamiseen  

 ArcGIS desktop, paikkatietoaineistojen käsittely, 
visualisointi ja analyysit  

 QGIS 

 WebGIS-ympäristö/ArcGIS Online karttapalveluiden 
tuottaminen ja paikkatietorajapintojen julkaisu 

 Esrin ELA- lisenssisopimus, ArcGIS-tuotteet 

 FME desktop ja server, ETL-prosessit ja aineistokäsittelyt 

 Oskari-ohjelmisto selainkarttapalvelujen toteuttamiseen  

 Geoserver paikkatietorajapintojen toteuttamiseen 
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 Analytiikkapalvelu 

Viraston sisäinen analytiikkatiimi toimii yhteistyössä toimintojen 
kanssa, esimerkiksi osana projektia, keräten ja välittäen 
tietotarpeita tiimin ja ulkoisen analytiikkaverkoston ratkaistavaksi. 

Analytiikkatiimi vastaa kysyntään kartoittamalla toimintojen 
tietotarpeita, ohjaa toimintoja oikean tiedon lähteelle, tuottaa itse 
puuttuvaa tietoa ja koordinoi analytiikkakehitystä ulkoisen 
verkoston kanssa. Vastaavasti tiimi seuraa ulkoisen verkoston 
toimintaa ja siellä esiintyviä analytiikkatrendejä, joiden pohjalta 
luodaan uutta kysyntää tarjoamalla ratkaisuja kenties 
tunnistamattomiin ongelmiin. Lisäksi analytiikkatiimi jakaa 
parhaita toimintatapoja toimintojen välillä sekä vastaa analytiikan 
prosesseista, menetelmistä ja hankinnasta. 
 
Analytiikkapalvelu tarjoaa työkalut sekä ympäristöt niin analytiikan 
kuin perusraportoinnin tarpeisiin. Suurien tietomassojen 
käsittelyyn analytiikkapalvelu tarjoaa Big Data -ympäristön.  
 
Analytiikkapalvelu tarjoaa mahdollisuuden 
kehittäjäpuitesopimuksen käyttöön sovellusten kehittämiseen. 
Analytiikan palvelukeskus tarjoaa myös tehtyjen sovellusten 
ylläpidon.  
 

 Portaaliratkaisut 

 
Liikennevirasto hallinnoi lukuisia portaali- ja 
verkkopalveluratkaisuja. Kehitys- ja hallinnointityön 
helpottamiseksi kaikkien palveluiden arkkitehtuuri ja tekninen 
ajoalustaratkaisu on pyritty yhtenäistämään. 
Verkkopalvelutoteutuksen ydintuotteeksi on valittu Liferay Portal, 
jonka kautta tuotetaan extranet-, intranet- ja julkiset 
verkkopalvelut sidosryhmien, yhteistyökumppaneiden ja 
Liikenneviraston oman henkilöstön käyttöön. Portaaliratkaisua 
ajetaan JBoss sovelluspalvelin alustalla. Verkkopalveluiden 
viitearkkitehtuuri on kuvattu dokumentissa "Liikenneviraston 
verkkopalveluiden viitearkkitehtuuri". 
 
Extranet-palvelun kautta tarjotaan osa Liikenneviraston 
selainpohjaisista sovelluksista ulkoiseen käyttöön. Muita kuin 
selainpohjaisia sovelluksia tarjotaan yhteistyökumppaneille 
Netscaler-etäkäyttöpalvelun kautta, Citrix-teknologian avulla. 
Palveluihin pääsee Liikenneviraston 
extranet-sivuston (http://extranet.liikennevirasto.fi) kautta 
 

 Asiankäsittelyjärjestelmä ja dokumentinhallinta 

Liikenneviraston asianhallintapalvelu koostuu 
dokumenttienhallintajärjestelmästä, asiankäsittelysovelluksesta, 
tiedonohjaussuunnitelmasta ja sen hallintajärjestelmästä (TOJ), 
sähköinen allekirjoitus -järjestelmästä ja sähköisestä arkistosta. 
Palvelu hyödyntää sitä tukevia integraatio-, portaali-, 
pääsynhallinta- ja käyttövaltuuspalveluja. Asiankäsittelyn 
käyttöliittymät on toteutettu Liferay-portaaliin. 
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Asiankäsittelyjärjestelmä mahdollistaa pysyvän sähköisen 
säilyttämisen ja asiakirjojen sähköisen allekirjoituksen. 
Liikennevirastolla on käytössään Alfrescoon perustuvan 
dokumentinhallintajärjestelmä ja Visma Consulting Oy:n 
eBusiness Suite -sovellukseen perustuvan 
asiankäsittelyjärjestelmä sekä YS TOS planner 
tiedonohjausjärjestelmä.  
 
 
 

 


