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Liikenneviraston tietoaineistojen käsittelyohje yhteistyökumppaneille 

Liikenneviraston tietoaineistot luokitellaan säädösten ja toiminnan vaatimusten mukaisesti. 
Kaikki Liikenneviraston asiakirjat, tietojärjestelmät ja niiden sisältämät tiedot on luokiteltava 
niiden luottamuksellisuuden mukaan. Valtionhallinnon ohjeistuksen mukaiset tietoaineiston 
suojaustasot ovat valtioneuvoston asetuksen (681/2010) 9 §:n mukaisesti:  
 
 Suojaustaso I, jos asiakirjaan sisältyvän salassa pidettävän tiedon oikeudeton paljastumi-

nen tai oikeudeton käyttö voi aiheuttaa erityisen suurta vahinkoa virastolle tai yleiselle 
edulle. 

 Suojaustaso II, jos asiakirjaan sisältyvän salassa pidettävän tiedon oikeudeton paljastumi-
nen tai oikeudeton käyttö voi aiheuttaa merkittävää vahinkoa virastolle tai yleiselle edulle. 

 Suojaustaso III, jos asiakirjaan sisältyvän salassa pidettävän tiedon oikeudeton paljastumi-
nen tai oikeudeton käyttö voi aiheuttaa vahinkoa virastolle, yleiselle tai yksityiselle edulle.  

 Suojaustaso IV, jos asiakirjaan sisältyvän salassa pidettävän tiedon oikeudeton paljastumi-
nen tai oikeudeton käyttö voi aiheuttaa haittaa virastolle, yleiselle tai yksityiselle edulle.  

 
Suojaustasoon IV kuuluvaksi voidaan luokitella muukin kuin salassa pidettäväksi säädetty 
asiakirja, jos asiakirjan luovuttaminen on lain mukaan Viranomaisen harkinnassa tai asiakirjaan 
sisältyviä tietoja saa lain mukaan käyttää tai luovuttaa vain määrättyyn tarkoitukseen. Lisäksi 
edellytetään, että tiedon oikeudeton paljastuminen voi aiheuttaa haittaa yleiselle tai yksityiselle 
edulle tai heikentää Viranomaisen toimintaedellytyksiä.  
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Tietoaineiston luokitteluvastuu on aineiston laatijalla, ellei lainsäädännöstä muuta johdu. Luo-
kittelu koskee myös luonnoksia.  
 
Tietoaineistojen käsittelyohjeistus tulee kuulua jokaisen yhteistyökumppanin Liikenneviraston 
tietoaineistoja käsittelevän työntekijän perehdytykseen. Tietojenkäsittelyohjeistus liitetään tur-
vallisuussopimuksiin.  
 
Seuraavassa taulukossa on esitetty yksityiskohtaiset ohjeet tietoaineistojen käsittelystä sen 
kaikissa elinkaaren vaiheissa. Taulukossa on otettu huomioon sekä tietoturvanäkökulma että 
Liikenneviraston asiakirjahallinnon suositukset. Suojaustasosta johtuva käsittelyohje tietotur-
van takaamiseksi on esitetty punaisella tekstillä. Liikenneviraston suositukset on esitetty sini-
sellä tekstillä. Käyttäjän tulee lisäksi noudattaa VAHTI 2/2010 ohjeen liitteen 4 suosituksia 
mahdollisuuksien mukaan ottaen kuitenkin huomioon turvaluokituksesta johtuvat ohjeet tieto-
turvan varmistamiseksi. 
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Käsittelytoiminto Julkinen ST IV ST III ST II ST I

Tiedon käsittelijät Ei rajoitusta Yhteistyökumppanin 
ylläpidettävä listaa 
niistä työtehtävistä, 
joilla oikeus käsitellä 
tallennettuja asiakir-
joja. 

Yhteistyökumppanin 
ylläpidettävä listaa 
niistä työtehtävistä, 
joilla oikeus käsitellä 
tallennettuja asiakir-
joja. 

Yhteistyökumppanin 
ylläpidettävä listaa 
niistä työtehtävistä, 
joilla oikeus käsitellä 
tietoa 

Yhteistyökumppanin 
ylläpidettävä listaa 
niistä työtehtävistä, 
joilla oikeus käsitellä 
tietoa 

Tallennus verkkole-
vylle 

Ei rajoitusta. 
 

Sallittu jos käytössä 
on palvelin tai sen ha-
kemisto, johon on asi-
anmukaisesti rajatut, 
dokumentoidut käyttö-
oikeudet.  
 
Tietoturvatasoltaan 
perustason palveli-
mella selväkielisenä. 

Sallittu jos käytössä 
on palvelin tai sen ha-
kemisto, johon on asi-
anmukaisesti rajatut, 
dokumentoidut käyttö-
oikeudet.  
 
Korotetun tietoturvata-
son palvelimella sel-
väkielisenä tai perus-
tason palvelimella sa-
lattuna. 

Sallittu nimetyn henki-
löryhmän käytössä 
oleville palvelimille tai 
hakemistoihin vahvaa 
tiedonsalausta käytet-
täessä. 
 
 
Salattuna korkean tie-
toturvatason palveli-
mella 

Ei sallittu 
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Käsittelytoiminto Julkinen ST IV ST III ST II ST I

Tallennus doku-
menttien hallinta-
järjestelmään  

Ei rajoitusta.  Sallittu edellyttäen, 
että käyttöoikeudet on 
määritelty.  
 
Tietoturvatasoltaan 
perustason järjestel-
mässä selväkielisenä 

Sallittu edellyttäen, 
että käyttöoikeudet on 
määritelty. Suositel-
laan salausta. 
 
Korotetun tietoturvata-
son järjestelmässä 
selväkielisenä tai pe-
rustason järjestel-
mässä salattuna. 

Ei sallittu 
 

Ei Sallittu  

Tallennus yksityi-
seen työasemaan 

Ei rajoitusta.  Sallittu salattuna edel-
lyttäen että työasema 
on varustettu koko tie-
tovarannon salaavalla 
menetelmällä 
 
Suositellaan käytettä-
väksi ainoastaan väli-
aikaisena tallennus-
paikkana. 

Ei sallittu. Ei sallittu Ei sallittu 

Tallennus erilliselle 
tietovälineelle (cd, 
USB-tikku tms.) 

Ei rajoitusta.  
 

Sallittu väliaikaisena 
tallennuspaikkana. 
Suositellaan salausta.

Sallittu väliaikaisena 
tallennuspaikkana. 
Tietoväline on säily-
tettävä lukitussa 
kaapissa ja se on ol-
tava vahvasti salattu 

Sallittu, jos tietoväline 
on suojattu vahvalla 
salauksella ja siirto on 
kirjattu erilliseen lokiin

Sallittu vain väliaikai-
sesti erillisessä työ-
asemassa vahvasti 
salatulla medialla tie-
don omistajan kirjalli-
sella luvalla  
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Käsittelytoiminto Julkinen ST IV ST III ST II ST I

Tallennus kiinteän 
työaseman kovale-
vylle (C:\) 
 

Ei rajoitusta.  Sallittu edellyttäen 
että työasema on va-
rustettu koko tietova-
rannon salaavalla me-
netelmällä 
 
Suositellaan käytettä-
väksi ainoastaan väli-
aikaisena tallennus-
paikkana. 

Sallittu väliaikaisena 
tallennuspaikkana, jos 
koko tietovaranto on 
varustettu salaavalla 
menetelmällä ja tie-
dosto on vahvasti sa-
lattu ja työasemassa 
on käynnistyssuojaus 
sekä tietokoneen au-
tomaattinen lukitustoi-
minta on käytössä 
(salasanalla varus-
tettu näytönsäästäjä). 
 

Sallittu vain aineiston 
omistajalle. Työase-
massa on oltava 
käynnistyssuojaus ja 
tietokoneen auto-
maattinen lukitustoi-
minta on käytössä  
Konetta ei saa käyttää 
julkisissa verkoissa 

Vain erikseen nime-
tyillä työasemilla. 

Lähetys sähköpos-
tilla tai sähköi-
sessä muodossa 

Ei rajoitusta.  
 

Sallittu yhteistyö-
kumppanin sisäisessä 
tietoliikenneverkossa,  
ulkoisessa tietoliiken-
neverkossa salattuna 
tai vastaanottajan 
kanssa tehdyn sopi-
muksen perusteella. 
Suositellaan salausta.

Sallittu yhteistyö-
kumppanin sisäisessä 
tietoliikenneverkossa 
ja ulkoisessa tietolii-
kenneverkossa salat-
tuna  

Ei sallittu.  
 

Ei sallittu. 
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Käsittelytoiminto Julkinen ST IV ST III ST II ST I

Edelleenjakelu pa-
perimuodossa 

Ei rajoitusta. Vain niille henkilöille 
joilla oikeus käsitellä 
tietoa. 
 

Vain alkuperäiseen ja-
keluun kuulunut saa 
jakaa sopimuksen pe-
rusteella eteenpäin 
tietoaineistoon merki-
tyn jakelulistan mu-
kaan. 
 

Vain tietoaineiston 
omistaja saa jakaa 
paperikopioita sopi-
muksen perusteella, 
nimetyille henkilölle. 
Tietoaineistoa ei saa 
jakaa yhdessä muu-
hun turvaluokkaan 
kuuluvan aineiston 
kanssa. Tietoaineis-
ton vastaanotto on kir-
jattava ja kuitattava.  
Käytettävä punaisella 
poikkiviivalla merkittyä 
paperia 

Vain tietoaineiston 
omistaja saa jakaa 
paperikopioita sopi-
muksen perusteella, 
nimetyille henkilölle. 
Tietoaineistoa ei saa 
jakaa yhdessä muu-
hun turvaluokkaan 
kuuluvan aineiston 
kanssa. Tietoaineis-
ton vastaanotto on 
kirjattava ja kuitat-
tava.  
Käytettävä punaisella 
poikkiviivalla merkit-
tyä paperia 

Lähetys postissa Ei rajoitusta. Suljetussa läpinäky-
mättömässä 
kirjekuoressa 
 

Sallittu suljetussa 
kuoressa jakelulistan 
mukaan sopimuksen 
perusteella kirjattuna 
kuljetuksena. 

Sallittu ainoastaan ku-
riirin toimesta sulje-
tussa kaksoiskuo-
ressa nimetyille henki-
löille sopimuksen pe-
rusteella. Tietoaineis-
toa ei saa jakaa yh-
dessä muuhun turva-
luokkaan kuuluvan ai-
neiston kanssa. Tieto-
aineisto on kirjattava.  

Sallittu ainoastaan 
kuriirin toimesta sulje-
tussa kaksoiskuo-
ressa nimetyille hen-
kilöille sopimuksen 
perusteella. Tietoai-
neistoa ei saa jakaa 
yhdessä muuhun tur-
valuokkaan kuuluvan 
aineiston kanssa. 
Tietoaineisto on kir-
jattava. 
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Käsittelytoiminto Julkinen ST IV ST III ST II ST I

Lähetys telefaxilla Ei rajoitusta.  Kyllä, mutta tulee 
varmistaa 
vastaanottajan 
läsnäolo 

Kielletty. Kielletty. Kielletty 

Käsittely tietojär-
jestelmässä 

Ei rajoitusta. Ei rajoitusta. 
 
Vain tietoturvatasol-
taan perustason jär-
jestelmässä. 

Käsittelyn tulee kirjau-
tua lokiin. 
 
Vain korotetun tieto-
turvatason järjestel-
mässä. 

Käsittelyn tulee kirjau-
tua lokiin. 
 
Vain korkean tietotur-
vatason järjestel-
mässä. 

Vain erillisissä tieto-
järjestelmissä ja kä-
sittely tulee kirjautua 
lokiin 

Tietoaineiston ko-
piointi (paperiko-
piot) 
 
 

Ei rajoitusta. Aineistoa voidaan ko-
pioida, mutta kopiot 
säilytettävä samoin 
kuin alkuperäinen eli 
lukitussa arkistossa 

Vain alkuperäiseen ja-
keluun kuulunut hen-
kilö saa kopioida jake-
lulistan mukaan.  

Vain tietoaineiston 
omistaja saa kopioida. 
Kopiot on merkittävä. 
Muu kopiointi on kiel-
letty. 
Kopiot tulee hävittää 
tai palauttaa niiden 
käydessä tarpeetto-
miksi. Hävittäminen 
vain nimetyn henkilön 
toimesta 

Vain tietoaineiston 
omistaja saa kopi-
oida. Kopiot on mer-
kittävä. Muu kopiointi 
on kielletty. 
Kopiot tulee hävittää 
tai palauttaa niiden 
käydessä tarpeetto-
miksi. Hävittäminen 
vain nimetyn henkilön 
toimesta 

Tietovälineen tai 
paperikopion säily-
tys 

Ei rajoitusta./ 
Suositellaan säilytettä-
väksi ainoastaan käyt-
tötarpeen ajan. 

Lukitussa säilytyspai-
kassa 

Lukitussa kassa-
kaapissa. 
 

Lukitussa kassa-
kaapissa. 
 
 

Lukitussa kassa-
kaapissa. 
 

Tietoaineiston ar-
kistointi  

Liikenneviraston arkis-
tonmuodostussuunni-
telman edellyttämällä 
tavalla. 

Lukitussa arkistossa. Lukitussa arkistossa. Lukitussa arkistossa, 
jonka kulunvalvonta 
on säädelty. 

Lukitussa arkistossa, 
jonka kulunvalvonta 
on säädelty 
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Käsittelytoiminto Julkinen ST IV ST III ST II ST I

Tietoaineiston pa-
perikopion tuhoa-
minen 

Ei rajoitusta. Keskitetyllä tuhoamis-
palvelulla. 

Keskitetyllä tuhoamis-
palvelulla tai paikalli-
sesti silppurilla. 

Paikallisesti ristiinleik-
kaavalla silppurilla. 

Paikallisesti ristiinleik-
kaavalla silppurilla. 

Tiedostojen tuhoa-
minen 

Ei rajoitusta. Ei rajoitusta. Ylikirjoittamalla hyväk-
sytyllä ohjelmistolla tai 
hyväksytyn menette-
lyn mukaisesti. 

Useaan kertaan ylikir-
joittamalla hyväksy-
tyllä ohjelmistolla tai 
hyväksytyn menette-
lyn mukaisesti

Useaan kertaan ylikir-
joittamalla hyväksy-
tyllä ohjelmistolla tai 
hyväksytyn menette-
lyn mukaisesti

Tulostus Ei rajoitusta. Sallittu. Ei suositella tulostusta 
yhteiskäyttöisillä verk-
kokirjoittimilla.  

Tulostus kielletty yh-
teiskäyttöisillä verkko-
kirjoittimilla. 

Tulostus kielletty yh-
teiskäyttöisillä verk-
kokirjoittimilla. 

 
 
 


